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Streszczenie: Niezaleznie od wielu zalet, ktore wynikaja z rozwoju cyberprzestrzeni, z uwaga
analizowac tez trzeba zagrozenia z tym obszarem zwiazane. Jak wskazano we wstepie arty-
kutu srodowisko cyberprzestrzeni jest idealnym miejscem dla przestgpcoOw internetowych czy
hakerow, ktorzy wraz z postepem technologii sa coraz bardziej efektywni i posiadaja dostep
do coraz pilniej strzezonych informacji. Cyberprzestrzen jest tez zrodlem wielu zagrozen dla
bezpieczenstwa zewnetrznego, jaki i wewnetrznego panstwa. Uzytkownicy koncowi, admi-
nistratorzy, osoby odpowiadajace za bezpieczenstwo powinny zatem szczegdlnie pamigtaé
o podstawowych regutach zwigzanych z utrzymaniem bezpieczenstwa. Miedzy innymi o ak-
tualizowaniu systemu operacyjnego, dbaniu o poprawng konfiguracje antywirusowego opro-
gramowania.

Dla zapewnienia bezpieczefnstwa funkcjonowania systemu informatycznego wazne jest nie
tylko rozpoznanie zagrozenia czy redukowanie potencjalnych mozliwosci ataku, ale rowniez
ochron istotnych z perspektywy panstwa systemow informatycznych. Autorzy wskazujg takze
na potrzebg wyspecjalizowania podmiotéw zajmujacych si¢ konkretnymi badaniami i anali-
zami z obszaru cyberprzestgpczo$ci. Laboratoria, ktore beda miaty dostep do najnowszych
instrumentow informatycznych, zatrudniajac ekspertdéw w swoich specjalizacjach, realizujgc
$cisle normy certyfikujace, $wiadomie wspoltpracujac ze soba — na wzor sieci ENFSI - sa
w stanie nadazy¢ za nowymi sposobami dziatania przestgpcoOw. Zadaniem informatyki kry-
minalistycznej jest wprowadzenie jak rowniez rozpowszechnienie zasad dotyczacych procesu
identyfikacji w zakresie dowodu cyfrowego, opracowanie na tym polu dobrych praktyk oraz
szerokie rozpowszechnienie ich w procesie edukacji kadr wymiaru sprawiedliwosci ale tak-
ze ksztalcenia spoleczenstwa juz na etapie szkolnictwa podstawowego oraz $redniego. Bez
rozpowszechnienia si¢ wiedzy informatycznej nie ma mozliwosci na przeprowadzenie szyb-
kiego, skutecznego i zakonczonego sukcesem postepowania karnego w sprawach zwigzanych
z dowodem cyfrowym.
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Z uwagi na globalny charakter Internetu niezbe¢dne wydaje si¢ opracowanie aktow praw-
nych regulujacych aspekty prawne obszaréw zwigzanych z cyberbezpieczenstwem w taki
sposob, aby stosowny organ mégl monitowaé na biezaco wszelkie pojawiajace si¢ niepra-
widlowosci, ktore mogg zagrozi¢ nie tylko panstwu, ale tez pojedynczemu uzytkownikowi.

W celu zwigkszenia bezpieczenstwa w cyberprzestrzeni panstwo polskie, jak si¢ wydaje,
powinno zwigkszy¢ nacisk nie tylko na profilaktyke korzystania z Internetu, ale takze powin-
no zadba¢ o uswiadomienie spoleczenstwa na kazdym etapie rozwoju w kwestii zagrozen
w sieci, na ktdre jest ono narazone. Z uwagi na ciagty progres technologii niezbedne jest szko-
lenie wigkszej liczby specjalistow zajmujacych si¢ bezpieczenstwem teleinformatycznym, po
to, by byli oni w stanie na biezaco rozpoznawa¢ nowe rodzaje zagrozen i reagowac na nie
mozliwie ja najszybciej. Wazna jest rowniez dbatos¢ o ochrong najwazniejszych systemow
teleinformatycznych Polski. Powinno si¢ takze realizowaé ¢wiczenia sprawdzajace odpornosé
polskiej infrastruktury na ataki cybernetyczne zwlaszcza te o charakterze militarnym.

W Stanach Zjednoczonych Ameryki trwaja prace nad tworzeniem poziomoéw prywatnosci
dostepu uzytkownikow do danych w sieci. By¢ moze tego typu rozwigzania moglyby takze
przyczyni¢ si¢ do poprawy bezpieczenstwa osob korzystajacych z sieci w Rzeczpospolitej
Polskiej.

Stowa kluczowe: cyberprzestepczosc, cyberbezpieczenstwo, kryminalne zagrozenie, profi-
laktyka, internet.

W jezykach stowianskich stowo ,,zagrozenie” zwigzane jest ze stowem ,,groza”,
ktére oznacza to co powoduje Ik, strach, trwoge. Od tego tez stowa pochodza okre-
$lenia: grozi¢, grozba, zagrazac, zagrozenie, ktore pozostajg antyteza do stowa bez-
pieczenstwo!. W jezyku polskim termin ten jest charakteryzowany nastepujaco jako
zagrozenie, sytuacja lub stan, ktore komu$ zagrazaja lub w ktorych kto§ czuje sig
zagrozony; tez: kto$, kto stwarza takg sytuacje, natomiast czasownik, ,,zagrozi¢ —
zagrazac¢” oznacza postraszy¢ kogos, aby zmusi¢ go do okreslonego zachowania lub
sta¢ si¢ dla kogo$ lub czegos realnym niebezpieczenstwem?. To rozumienie stato si¢
podstawa do przeanalizowania tego terminu na przyktadzie zagrozen w sieci, ktore
moga mie¢ wplyw na bezpieczenstwo publiczne.

W oparciu o wnikliwg analiz¢ licznych opracowan naukowych mozna przy-
jac, ze bezpieczenstwo, w odniesieniu do jednostki, to stan wewngtrzny, indy-
widualnie konfigurowany, dajacy poczucie pewnosci istnienia i gwarancje jego
zachowania oraz szanse na jego doskonalenie®. Poczucie bezpieczenstwa to jedna
z podstawowych potrzeb, jakimi kieruje si¢ cztowiekiem, a tym samym jest jedng
z zasadniczych warto$ci pozadanych przez panstwa, grupy spoteczne oraz jed-
nostki. Wyraza si¢ to chociazby w Konstytucji w art. 5, ktora na poziomie pan-
stwa, wskazuje na konieczno$¢ zapewnienia bezpieczenstwa obywatelom®. Bez-

1 J.Olchowski, Zagrozenia bezpieczenstwa, [w:] Polska w systemie bezpieczenstwa miedzynarodowego,
Warszawa 2016, s. 43.

2 https://sjp.pwn.pl/szukaj/zagro%C5%BCenie.html [29.12.2022].

3 Por. L. F. Korzeniowski, Podstawy nauk o bezpieczenstwie, Warszawa 2012, s. 76.

4 Konstytucja RP, Dz.U. 1997 poz. 483 z p6zn. zm.
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pieczenstwo ma takze wymiar spoleczny. Zycie spoteczne to nieustanne tworzenie
warunkow bezpieczenstwa, przeciwdziatania jego zagrozeniom, poszukiwanie
poczucia bezpieczenstwa. Jest to zauwazalne tym bardziej, ze we wspotczesnej,
coraz bardziej ztozonej i zmiennej rzeczywisto$ci spotecznej, bezpieczenstwo jest
dynamicznym, podlegajacym zlozonosci oraz zmianie, procesem. Zmianie pod-
legaja przede wszystkim jego zagrozenia §cisle zwigzane z bezpieczenstwem®.
Obok zagrozen tzw. tradycyjnych (militarnych), tj. zagrozenia granic panstwa czy
ataku ze strony innego panstwa, pojawily si¢ zagrozenia pozamilitarne o charak-
terze ekologicznym, surowcowo-energetycznym itp®. Juz kilkadziesigt lat temu
przestano je utozsamiaé tylko i wytgcznie ze zbrojnym atakiem jednego panstwa
na drugie’. Bezpieczenstwo jest naczelng potrzeba nie tylko jednostki, ale takze
grupy spotecznej. Jest rowniez naczelnym celem dziatan panstw i systemow mie-
dzynarodowych®,

Jednym z istotniejszych zagrozen we wspotczesnym §wiecie wydaje si¢ zagroze-
nie dla bezpieczenstwa informacyjnego i telekomunikacyjnego (teleinformatyczne-
go) Polski. Dokonujgcym si¢ przemianom w naszym kraju towarzyszyta populary-
zacja komputerow osobistych (PC), zard6wno wérdd indywidualnych uzytkownikow,
jak i w strukturach administracji panstwowej réznych szczebli. W drugiej potowie
lat dziewieédziesigtych dwudziestego wieku, w sieci pojawily si¢ takze pierwsze
portale informacyjne, a z nimi r6znego rodzaje wirusy komputerowe’.

Jednym z pierwszych bardzo powaznych (ze wzglgdu na skale reperkusji) naru-
szen w obszarze bezpieczenstwa dla dziatania komputeréw oraz systemow kom-
puterowych bylo pojawienie si¢ wirusa komputerowego o nazwie Cornell virus.
Dziatanie jego okazato si¢ tak niszczace, ze zagrazato zasobom nie tylko najwaz-
niejszych uniwersytetéw w Stanach Zjednoczonych Ameryki, ale tez wynikom ba-
dan prowadzonych w NASA (National Aeronautics and Space Administration), co
w rezultacie przyniosto negatywne konsekwencje w obszarze gospodarki narodowej
USA. W pewnym momencie doszto tez do tego, ze wirusami komputerowymi zo-
staty zagrozone systemy komputerowe armii amerykanskiej. Uaktywnienie si¢ tego
typu zagrozen w sieci w trakcie kryzysow militarnych mogtoby spowodowa¢ pora-
zenie centralnych o$rodkow dowodzenia'®.

5 Por. A. Wlodkowska-Bagan, Wymiar polityczny i militarny bezpieczenstwa Polski, [w:] Polska
w systemie bezpieczenstwa mi¢dzynarodowego..., op. cit., s. 77-97.

6 J. Olchowski, Zagrozenia bezpieczenstwa, [w:] Polska w systemie bezpieczenstwa
mig¢dzynarodowego..., op. cit., s. 41.
Por. T. Mtynarski, Wymiar energetyczny bezpieczenstwa Polski, [w:] Polska w systemie
bezpieczenstwa migdzynarodowego..., op. cit., s. 117-131.

7 M. Pietras, K. A. Wojtaszczyk (red.), Polska w systemie bezpieczenstwa migdzynarodowego,
Warszawa 2016, s. 7.

8 7. Sciborek, B. Wisniewski, R. B. Kuc, A. Dawidczyk, Bezpieczeristwo Wewnetrzne Podrecznik
Akademicki, Wydawnictwo Adam Marszatek, Torun 2015, s. 24.

9 M. Lakomy, Wymiar informacyjny i telekomunikacyjny bezpieczenstwa Polski, [w:] Polska
w systemie bezpieczenstwa migdzynarodowego..., op. cit., s. 134-138.

10 M. Biatkowski, Ocena prawna i kryminalistyczna przestgpczosci komputerowej, Wydanie 1,
Warszawa 2016, s. 26.
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W czasach postepujacej globalizacji, cyfryzacji 1 komunikacji przy wykorzystaniu
sieci teleinformatycznych obszar bezpieczenstwa systemow IT przestaje by¢ wylacznie
przedmiotem zainteresowania specjalistow w tym zakresie. Internet jest jednym z pod-
stawowych kanatow komunikacyjnych i informacyjnych na $wiecie. Rozwdj tego obsza-
ru zycia, spowodowal, Ze coraz wigcej czynnosci wykonywanych jest przy uzyciu inter-
netu. Stosowanie podpisow elektronicznych, korzystanie przez uzytkownikow z portali
rozrywkowych, spotecznosciowych, posiadanie kont bankowych w sieci, wizualizacja
rzeczywistosci, sztuczna inteligencja czy ogoélnoswiatowa wymiana informacji — to
wszystko nie jest dla przecigtnego cztowieka czym§ zaskakujacym, korzystamy bowiem
z tych dobr niemalze kazdego dnia. Wraz z rozwojem technologii informatycznych oraz
cyfryzacji zaczelo si¢ rozwija¢ srodowisko hakerow i craceréw. O ile hakerzy uwazaja
si¢ za osoby dla ktérych naczelng zasadg jest wolno$¢. Wolnos¢ w trzech wymiarach:
tworzenia, dostepu do wiedzy i wolnosci dzielenia si¢ nig!'. Cracerzy zas$ to osoby odpo-
wiedzialne za tworzenie szkodliwego oprogramowania, wymierzonego w integralno$¢
1 poufnos$¢ informacji oraz cigglto$¢ dziatania systemoéw informatycznych. To zaowoco-
walo powstaniem nowego rodzaju przestepczosci tzw. cyberprzestepczoscei, w szerokim
rozumieniu tego pojecia. Pojecia te jednak w praktyce sa traktowane synonimicznie.

Z perspektywy informatycznej na zagrozenia teleinformatyczne mozna spojrzeé¢
przede wszystkim przez pryzmat stosowanych metod i technik atakow komputero-
wych. Do stosowanych najczgsciej atakow przez cracerow mozna zaliczy¢ m. in.:

1. Wkorzystywanie oprogramowania zto§liwego (wirusy komputerowe, trojany,
robaki, rootkity i inne).

Dentail of Service/ Distributed Denial of Service (odmowa dostgpu).
Ataki sieciowe (network attacs).

Wykorzystywanie sieci bonet.

Ataki socjotechniczne (social engineering),

Ataki na hasta (np. ataki typu bruteforce),

7. Wstrzyknigcie polecenia SQL aplikacji internetowej (SQL injection).

Biorac pod uwage motywacje sprawcow mozna wymienic¢ takze inne zagrozenia, tj. :

1. Cyberprzestepczose.

2. Cyberterroryzm.

3. Haking.

4. Haktywizm.

5. Cyberszpiegostwo.

6. Roznego rodzaju operacje o charakterze zbrojnym w cyberprzestrzeni'?.

To spowodowato konieczno$¢ podjecia radykalnych dziatan zardwno na szczeblu
migdzynarodowym jak i krajowym. Aby przeciwdziata¢ ingerencji w funkcjono-
wanie systemow informatycznych, zarowno sektor rzadowy, jak i prywatny, wpro-
wadza coraz wigkszg liczbg zabezpieczef. Firmy zajmujace si¢ oprogramowaniem

Sk v

11 K. Piotrowicz, Etyka hakera. Wyzwanie dla konsumeryzmu, [w:] T. Szlendak, K. Piotrowicz (red.),
Na pokaz. O konsumeryzmie w kapitalizmie bez kapitatu, Torun 2001, s. 203-204.

12 Zob. M. Lakomy, Zagrozenia dla bezpieczenstwa teleinformatycznego panstw - przyczynek do
typologii, ,,e-Politikon” 2013, nr 6.
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antywirusowym oferujg coraz to nowsze i efektywniejsze aktualizacje stworzonych
przez siebie programow. Ponadto, o czym szerzej traktowa¢ beda kolejne czesci
artykutu, szczegoélnie istotne wydaje si¢ informowanie o zagrozeniach, na ktore na-
razajg si¢ uzytkownicy Internetu, przez ro6znego rodzaju kanaly przeptywu informa-
cji np. portale spotecznos$ciowe, blogi eksperckie, telewizje cyfrowa i prase itp.',
a takze powotane ku temu instytucje jak przyktadowo Cert Polska. Niezabezpieczo-
na lub Zle zabezpieczona sie¢ bezprzewodowa umozliwia podtaczenie si¢ do niej
osobom nieupowaznionym, a tym samym otwiera dostep do naszych danych, a co
gorsze — pozwala na popehianie czyndéw karalnych przy uzyciu naszych kont. Co
wiecej sieci bezprzewodowe sg uzywane do wykonywania min: przelewow inter-
netowych, przesytania danych firmowych, przesytania danych zawierajacych dane
osobowe oraz wielu innych czynno$ci, w trakcie ktorych postugujemy si¢ istotny-
mi poufnymi informacjami. Warto wiedzie¢, ze wszystkie te informacje moga by¢
wykorzystane przeciwko nam, co moze miec¢ nieprzyjemne dla nas konsekwencje.
Aby zapobiec tego typu sytuacjom i przejeciu naszych danych przez podmiot do
tego nieuprawniony, nalezy wykonac kilka prostych czynnos$ci. Po zakupie nowego
komputera czy routera/przetacznika, uzytkownik powinien od razu zmieni¢ hasto na
routerze: dokona¢ zmiany domyslnego loginu i hasta punktu dostgpowego. Kolejno
powinno zarzadza¢ si¢ punktem dostgpowym za pomocg kabla: ograniczenie moz-
liwosci konfigurowania punktu dostgpowego za pomoca kabla znacznie ogranicza
mozliwosci ataku na nasz system. Moc nadawania powigzana jest z umiejscowie-
niem urzadzenia: punkt dostepu powinien by¢ umiejscowiony w centralnym punk-
cie mieszkania/domu. Szyfrowanie danych to jedno z podstawowych zabezpieczen,
ktore nalezy zastosowac w naszej sieci. Brak szyfrowania sprawia, ze nasze dane
sg przesytane w sieci w sposob niemalze jawny. Uwazaé trzeba takze przy zmianie
nazwy sieci. Wpisujac nowa nazwg sieci, nie nalezy pomagac jej w identyfikacji, na
przyktad stosujac imi¢/nazwisko wtasciciela. Filtrowanie adresow karty nie stanowi
wystarczajgcego zabezpieczenia przed atakiem!'.

Tematyka zwigzana z cyberprzestepczoscia staje si¢ centrum zainteresowania
nie tylko wérdd prywatnych pracodawcow, ale takze administracji publicznej czy
gospodarki korzystajacej ze wspotczesnych technologii informatycznych, utatwia-
jacych przedsigbiorcom uruchamianie nowych kanatéw generowania dochodow,
atakze docierania do nowych rynkow zbytu. Dlatego tez istotne jest diagnozowanie
sieci w zakresie zapewnienia bezpieczenstwa wskazanym wczesniej podmiotom.
Warto takze nadmienié, ze uzytkownikami sieci moga by¢ osoby niepelnoletnie,
dlatego tez idac $ladem matopolskiej Policji zasadnym jest edukowanie najmtod-
szych juz w pierwszych klasach szkoty podstawowej co do grozacych w Interne-
cie niebezpieczenstw. Projekt ,,Zagrozenia w Sieci — profilaktyka, reagowanie”
powstal jako odzew na zapotrzebowanie zglaszane przez nauczycieli i rodzicow,

13 A. Waloch, Wspolczesne zagrozenia dla bezpieczenstwa panstwa polskiego w cyberprzestrzeni,
,,Studia de Securitate. Annales Universitas Paedagogicae Cracoviensis” 2019, 9(4), s. 1.

14 T. Pawlicki, Bezpieczenstwo sieci Wi-Fi, [w:] J. Czapska, A. Okrasa, Bezpieczenstwo - policja -
kryminalistyka, Wydanie I, Krakow 2015, s. 291-293.
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ktorzy dostrzegaja problemy, z jakimi spotykaja si¢ dzieci — juz na etapie szkole-
nia podstawowego. Dzigki zaangazowaniu i wsparciu Urzgdu Marszatkowskiego
Wojewddztwa Matopolskiego opracowano i wdrozono projekt szkoleniowy. Od
samego poczatku w jego realizacje jako partnerzy — oprocz Policji — wigczyto sie
Kuratorium O$wiaty w Krakowie oraz przedstawiciele Naukowej i Akademickie;j
Sieci Komputerowej (NASK). Prowadzone dziatania edukacyjne i informacyjne
zwigzane byly z tematyka cyberzagrozen, Obejmowaly one edukowanie dzieci
z klas czwartych, piatych i szostych wszystkich szkét podstawowych wojewodz-
twa matopolskiego oraz nauczycieli pracujacych z tymi uczniami, a takze rodzi-
cOW uczniow.

W trakcie prowadzonych spotkan z dzie¢mi policjanci omawiali nastgpujace za-
gadnienia:

Czym jest Internet i do czego stuzy?

Jak bezpiecznie korzysta¢ z Internetu przy uzyciu wyszukiwarek internetowych?
Do czego shuzy poczta internetowa i jak z niej korzystac?

Co to jest 1 jak dziata internetowe forum?

W jaki sposob korzystaé z czatéw i komunikatoréw internetowych?

Z jakimi zagrozeniami mozna si¢ spotka¢ w sieci i jak si¢ zachowa¢ w takiej sy-
tuacji?

Z kim niezwlocznie nalezy si¢ wtedy skontaktowac?'’.

Kolejny projekt edukacyjny ,,Przystan w sieci” skierowany zostat zarowno do
nauczycieli, jak i uczniow w catym kraju. Tworcami projektu byli Facebook, NASK
i UNICEF Polska. Zadaniem zasadniczym tego projektu bylo zwrocenie uwagi na
zagrozenia, jakie mogg pojawic si¢ w sytuacji pracy w trybie ,,online”'®. Uczniowie
1 nauczyciele, jak rowniez pedagodzy, psychologowie oraz bibliotekarze, na plat-
formie e-learningowej mogli zapozna¢ si¢ z takimi modutami edukacyjnymi jak:
cyberzagrozenia, cyberprzemoc, prywatno$¢ w sieci, szkodliwe i niebezpieczne tre-
$ci, $lady cyfrowe i reputacja online, a takze informacje falszywe. Szkolenia te obej-
mowaly zagadnienia dotyczace $wiadomego i bezpiecznego korzystania z mediow
spoleczno$ciowych oraz Internetu.

Projekty tego typu sg istotne, gdyz wiedza dotyczaca cyberbezpieczenstwa trafia
do coraz wigkszej dzieki nim jaka$ czes$¢ spoteczenstwa, przede wszystkim zas mto-
dych obywateli panstwa — by¢ moze takze tych, ktorzy w przysztosci zasila szeregi
organ6w $cigania i wymiaru sprawiedliwosci.

Rozwdj Internetu zapoczatkowal wiele zmian spoteczno-ekonomicznych oraz
politycznych we wspolczesnym S$wiecie. Jego dynamizacja, a takze catej sfery
informatycznej, sprawia, ze jest najszybciej rozwijajagcym si¢ segmentem zycia
spolecznego'’. Oprocz wielu zalet, jakie posiada, jego rozwdj stanowi tez jedng
z podstawowych przyczyn wzrostu zagrozenia cyberprzestepczoscig. Stosowanie

15 https://malopolska.policja.gov.pl/krk/dziala/prewencja/projek/zagrozenia-w-
sieci/1275,Zagrozenia-w-Sieci-profilaktyka-reagowanie.html [03.10.2022].

16 https://akademia.nask.pl/przystan-w-sieci--cyberbezpieczenstwo-przede-wszystkim.html
[12.10.2022].

17 B. Hotyst, K. Jatoszynski, A. Letkiewicz, Wojna z terroryzmem w XXI wieku, Szczytno 2009, s. 109.
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zwyczajowych rozwigzan prawnych do cyberprzestrzeni okazato si¢ niemozliwe,
a granice, w ktorych dziatalty organy panstwowe sa niewystarczajaco szerokie i nie
obejmujg wszystkich zagrozen. Naduzycia komputerowe stanowig zagrozenie nie
tylko dla bezpieczenstwa krajowego, lecz rowniez miedzynarodowego. Skutki tych
naduzy¢ widoczne sa zwlaszcza od kilku miesiecy w przekazie informacji medial-
nych (w tym takze w internecie), a dotyczacg konfliktu zbrojnego pomiedzy Rosja
a Ukraing.

W takiej sytuacji konieczna jest szczegolna dbato$¢ o samoswiadomosé i pelna
edukacje wsrod stuzb zajmujacych si¢ bezpieczenstwem wewnetrznym i zewngtrz-
nym kraju.

W przeprowadzonych badaniach'® — w tym dotyczacych Polski — ujawniono, ze
podstawowymi Zrdédtami wiedzy dla policjantéow w tym zakresie pozostajg Internet
oraz koledzy i znajomi. Jest to zjawisko niepokojace, $wiadczy bowiem o braku
usystematyzowanej wiedzy na temat problemu, z ktorym badani spotykaja si¢ coraz
czesciej 1 do ktorego zwalczania powinni by¢ profesjonalnie przygotowani. Specy-
fika przestepstw popelnianych w cyberprzestrzeni powoduje, ze wiele czynow tego
typu pozostaje niewykrytych lub nie jest poprawnie identyfikowana jako przestep-
stwo. Przyczyng takiej sytuacji czesto staje si¢ wtasnie brak technicznej §wiadomo-
$ci samego uzytkownika komputera lub innego urzadzenia, na temat tego, ze padt
wlasnie ofiara cyberprzestepcy. Jesli policjantowi zabraknie wiedzy w tym zakresie,
nie bedzie w stanie okresli¢ czy doszto do przestepstwa, jakiego jest rodzaju ani
w jaki sposob prawidtowo go penalizowac !°, a w konsekwencji przeprowadzi¢ sku-
tecznego postepowania wykrywczego.

Ze wzgledu na transgraniczny charakter omawianego zjawiska bezpieczenstwo
cyfrowe stato si¢ przedmiotem zainteresowania wszystkich cztonkow spoteczen-
stwa informacyjnego. Cyberprzestepczo$¢® uznano za jeden z najpowazniejszych
problemoéw, z ktérym aktualnie zmierzy¢ si¢ musza organy $cigania. Rozwdj — po-
przez pierwotne sieci typu ARPANET — do stopniowego konstytuowania si¢ sieci
lokalnych to byt dopiero poczatek rozkwitu nowej przestrzeni spolecznej, jaka po-
woli stawat si¢ Internet. Okoto 30 lat temu znaczgco wzrosto uzycie komputeréw
osobistych, a firmy telekomunikacyjne zaczgly przejawiaé zainteresowanie ustuga-
mi sieciowymi. Wzrost znaczenia sieci byl zwigzany z rozszerzeniem jej zasiegu,

18 T. Paczkowski, Cyberprzestepczos¢ w wojewodztwie slgskim. Studium z socjologii ryzyka —
rozwazania na temat swiadomosci policjantow, przedmiotem pracy bylto ustalenie Zrodet wiedzy
badanych policjantdw na temat cyberprzesteczosci. praca doktorska zasoby Uniwersytetu Slaskiego
w Katowicach, Katowice 2019.

19 T. Paczkowski, Cyberprzestgpczosé..., op. cit., s. 260-261. Zob. R. Balkowski, Bezpieczenstwo
systemow teleinformatycznych - zmiany, trendy i zasady, [w:] Poradnik Klienta Ustug Finansowych,
Wyd. Komisja Nadzoru Finansowego, Warszawa 2018, s. 7.

20 Cyberpczestepczos¢ jest formg zagrozen teleinformatycznych. W zasadzie kazde dziatanie
w cyberprzestrzeni, ktore tamie obowigzujace prawo, mozna szerzej rozumie¢ jako
cyberprzestepczosé. Swiadcza o tym np. uregulowania Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej z 2013 r., gdzie zdefiniowano ten termin jako czyn zabroniony popelniony
w obszarze cyberprzestrzeni. por. Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
z2013r.
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w zwigzku z czym nie stawiano tez zadnych przeszkdd przed dotaczajagcymi sie
sieciami. Nadzor nad Internetem amerykanskiego Departamentu Obrony skonczyt
si¢ w momencie, gdy udziat cywilnych uzytkownikdéw zaczal stwarza¢ realne nie-
bezpieczenstwo dla tajnosci projektu. Komercjalizacja Internetu stata si¢ faktem?!.
Tak samo jak powszechno$¢ i dostgpnos¢ do Internetu.

Statystyki CERT Polska dziatajacego przy NASK jednoznacznie pokazuja, ze
z roku na rok ro$nie liczba cyberatakéw. W 2018 r. liczba zarejestrowanych incy-
dentéw byta o 17,5% wicksza w stosunku do 2017 r., a w 2016 r. az 0 32% wicksza
niz w 2015 r.22. Zgodnie z informacjami prasowymi, ktore pojawity si¢ w potowie
2018 1., $rednio 700 razy na godzine podejmowane sa proby cyberatakow na Pol-
ske?. Statystyki dotyczace zgtaszanych incydentow w 2021 to tacznie 29 483 uni-
kalne incydenty cyberbezpieczenstwa. Jest to wzrost o 182% w stosunku do roku
poprzedniego. Najczgstszym typem incydentu weigz jest phishing?.

Odpowiedzig na coraz wigksza liczbe zagrozen w Internecie sa inicjatywy pra-
wodawcze z zakresu cyberbezpieczenstwa w ramach Unii Europejskiej, takie jak
uchwalona 6.7.2016 r. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
1 systemow informatycznych na terytorium Unii, zwana Dyrektywa NIS (ang. Di-
rective on security of network and information systems, NIS Directive). Przyjmujac
Dyrektywe NIS, UE nie powiedziala ostatniego stowa w zakresie ram prawnych cy-
berbezpieczefistwa. We wrzesniu 2017 r. zostat przedstawiony tzw. pakiet cyberbez-
pieczenstwa, elementem ktorego byt Komunikat KE ,,Odpornos¢, prewencja i obro-
na: Budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej” oraz
projekt Cybersecurity Act. Cybersecurity Act sktada si¢ z dwoch czgsci: nowego,
permanentnego mandatu dla Europejskiej Agencji Bezpieczenstwa Sieci i Informa-
cji (ENISA), ktorej rola zostala znacznie wzmocniona, a takze rozporzadzenia two-
rzgcego europejskie ramy certyfikacji cyberbezpieczenstwa dla produktow i ustug
ICT. Jest to druga, po dyrektywie NIS, regulacja prawna w zakresie cyberbezpie-
czenstwa na poziomie europejskim.

Stworzenie spdjnego systemu majacego zapewnié cyberbezpieczenstwo Rze-
czypospolitej Polskiej bylo celem Ustawy z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ktora implementuje dyrektywe NIS i ma charakter prze-
tomowy, gdyz po raz pierwszy tworzy w Polsce cato§ciowy prewencyjny system
cyberbezpieczenstwa, obejmujacy m.in.: dostawcow ustug cyfrowych, operatoréw
ushug kluczowych, podmioty publiczne, podmioty §wiadczace ushugi z zakresu cy-
berbezpieczenstwa, organy wlasciwe do spraw cyberbezpieczenstwa, powotano trzy
Zespoly Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagce na
poziomie krajowym (CSIRT GOV, CSIRT NASK i CSIRT MON) oraz sektorowe
zespoly cyberbezpieczenstwa. Ustawa powotuje do zycia Pojedynczy Punkt Kon-

21 1. Jaroszewska, Wybrane aspekty przestgpczosci w cyberprzestrzeni Studium prawno karne
i kryminologiczne, KPP Monografie, Kortowski Przeglad Prawniczy Monografie, Olsztyn 2017, s. 2.

22 https://www.cert.pl/tag/statystyki /, [20.5.2019].

23 https://antyweb.pl/polska-cyberataki-dane/, [20.5.2019].

24 https://cyberpolicy.nask.pl/aktualnosci/raport-cert-polska-za-2021r/ [20.01.2023].
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taktowy, Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa oraz Kolegium do
Spraw Cyberbezpieczenstwa. Implementujac dyrektywe NIS, zobowiazuje Rade
Ministrow do przyjecia krajowej strategii w zakresie bezpieczenstwa sieci i syste-
moéw informatycznych, okreslajacej cele strategiczne oraz odpowiednie $rodki po-
lityczne i regulacyjne, majace na celu osiagnigcie i utrzymanie wysokiego poziomu
cyberbezpieczenstwa®. Nowe wyzwania prawne powodujg rowniez konieczno$é
zmian w prawie, wprowadzajagc min nowe rozwigzania jak dokumenty eletroniczne,
elektroniczny KRS i wiele innych, w ramach ktorych wiele czynnosci prawnych
1 zdarzen moze odbywac si¢ za posrednictwem sieci internet.

Zagrozenia w cyberprzestrzeni mozna podzieli¢ wedtug kilku kategorii. Najbar-
dziej dotkliwymi dla spoteczenstwa sa te, ktore dotykaja bezposrednio uzytkowni-
koéw sieci. Do tych, ktore sg najbardziej dotkliwe, nalezg:

a. kradzieze tozsamosci (identity theft),

b. wyludzenia,

c. niszczenie i modyfikacje danych osobowych,

d. ataki przy wykorzystaniu szkodliwego oprogramowania, tj. robaki, trojany,

wirusy, keyloggery czy malware.

Wsréd powododw wzrostu zagrozenia przestepczoscia tzw. komputerowa w dok-
trynie przedmiotu najczes$ciej wymienia si¢ brak stosowanej wiedzy na temat nad-
uzy¢ komputerowych, a takze wlasciwego oprogramowania, ktore mogtoby wykry¢
potencjalne zagrozenie (np. ztosliwe oprogramowanie, ktore dziata czesto w ukry-
ciu, wykorzystujac luki w podstawowym oprogramowaniu badz aktywuje si¢ po
jakims§ czasie, jak wirusy, trojany czy bomby logiczne itp.). Cecha charakterystycz-
ng tej stosunkowo nowej przestepczosci jest niewielka gotowos¢ ofiar przestepstw
do angazowania Policji w ich $Sciganie, mimo iz szkody poniesione w wyniku tych
czynow sa relatywnie wysokie. Kolejng cechg charakterystyczng jest tzw. ciemna
liczba incydentdw, niskie prawdopodobienstwo wykrycia sprawcy oraz lekcewaze-
nie przez pokrzywdzonych zasad bezpieczenstwa®.

Przyczyna braku sktadania zawiadomien do Policji o pokrzywdzeniu przestgpstwa-
mi komputerowymi jest najczgséciej cheé uniknigcia niepozadanego rozgtosu czy tez
obawa przed utratg zaufania spolecznego, a czasami brak wiary w wykrycie sprawcy,
szczegolnie gdzy przestepstwo dotyka instytucji badz podmiotu gospodarczego.

Blokowanie dostepu do ustug, dziatania
o charakterze socjotechnicznym

Czestym obiektem atakow cyberprzestepcow sg systemy IT nalezace do firm?.
Nierzadko dochodzi tutaj do kradziezy cennych informacji (tajemnicy produkcji,
danych osobowych pracownikow). Zdarzenia te moga zaszkodzi¢ firmie nie tylko na

25 A. Besiekierska, Komentarz do Ustawy o Krajowym Systemie Cyberbezpieczenstwa, Legalis, www.
sip.legalis.pl

26 M. Siwicki, Cyberprzestepczosé, Wydawnictwo C. H. Beck, Warszawa 2013, s. 77.

27 C. Banasinski, M. Rojszczak, Cyberbezpieczenstwo, Warszawa 2020, s. 103.
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polu finansowym, ale takze wizerunkowym czy prawnym. Pami¢taé trzeba, ze dzia-
tania ukierunkowane sg na te ogniwa w tancuchu bezpieczenstwa, ktore sa z reguty
najstabsze. Dlatego tez, zeby przeciwdziata¢ cyberprzestepczosci, nalezy uwzgled-
ni¢ kompetencje, strukturg i umiejetnosci uzytkownikow, a takze ich zdolnos$¢ do
postrzegania zmian.

Coraz czesciej do atakoéw dochodzi rowniez na réznego rodzaju organizacje pu-
bliczne, punkty strategiczne panstwa. Dziatania te sg o tyle niebezpieczne, ze moga
zdestabilizowa¢ funkcjonowanie waznych obszaréw z punktu widzenia funkcjo-
nowania podstawowych sektorow w panstwie. Sprawcy wtamujg si¢ do urzadzen
sieciowych i modyfikujg listy kontroli dostepu (access control list — ACL) po to,
aby uzyska¢ w ten sposob dostep do chronionych obszaréw. Tworcy zlosliwe-
g0 oprogramowania coraz czesciej stosujg réoznego rodzaju metody maskujace,
czynig to, aby ukrywacé si¢ w srodowiskach wirtualnych, w celu uniemozliwienia
wykrycia ich programéw za pomoca metod $ledczych i analizy antywirusowe;j.
Postepowanie takie nie jest przy tym wyzwaniem dla sprawcow, gdyz znajg oni
metody stosowane przez organy $cigania, dlatego tez stosujg taktyke polegajaca
na skrywaniu swoich dziatan wsrod uprawnionych operacji systemowych i siecio-
wych (tzw. antyforensics)®.

Kluczowe jest w tym przypadku wprowadzanie nowych rozwigzan wlasnie
w celu przeciwdziatania atakom komputerowym, gdyz systemy komputerowe dys-
ponuja coraz wigksza pojemnos$cia danych, a zatem wykonywanie bitowych obra-
zOow podejrzanych systemow przy uwzglednieniu duzego incydentu moze si¢ okazaé
nie tylko utrudnione, ale tez bardzo czasochtonne. Dlatego tez, aby dziatania byly
efektywne, musza wiaczy¢ si¢ w nie srodowiska nie tylko dziatow IT i bezpieczen-
stwa, ale takze prawnicze, ekonomiczne, marketingowe, jak réwniez pracownicy
dziatow HR.

Stanowisko Unii Europejskiej wobec
bezpieczenstwa w cyberprzestrzeni

Sieci oraz systemy i ustugi informatyczne petnig bardzo istotng role w spoteczen-
stwie. Ich niezawodno$¢ oraz bezpieczenstwo to kwestie istotne dla dziatalno$ci
zaré6wno spotecznej, jak 1 gospodarczej, a w szczegolnosci dla prawidtowego funk-
cjonowania rynku wewnetrznego.

Dyrektywa Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 6 lipca
2016 1. (2016/1148) w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii (dz. Urz. UE
L 194 ) zostata uchwalona, by mozliwe byto osiagni¢cie wysokiego poziomu bez-
pieczenstwa sieci i systemow informatycznych w Unii Europejskiej. Dlatego tez
wskazano na srodki majace to bezpieczenstwo zapewni¢. W tym celu ustanowio-
no obowiazki dla wszystkich panstw nalezacych do UE dotyczace przyjecia krajo-

28 J. Luttgens, M. Pepe, K. Mandia, Incydenty bezpieczenstwa. Metody reagowania w informatyce
Sledczej, Gliwice 2014, s. 28.
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wej strategii bezpieczenstwa sieci 1 systemow informatycznych. Stworzono grupe
wspotpracy, ktora miataby utatwia¢ i wspiera¢ wspolprace strategiczna, a takze wy-
mian¢ informacji pomi¢dzy panstwami czlonkowskimi. Zaprojektowano réwniez
sie¢ zespotow reagowania na incydenty bezpieczenstwa komputerowego CSIRT.
Ustalone zostaly wymogi zglaszania incydentéw dla operatoréw ustug kluczowych
1 dostawcow ustug cyfrowych. Wskazano tez kierunki postgpowania dla panstw
cztonkowskich dotyczace wyznaczania wlasciwych organdéw krajowych, pojedyn-
czych punktéw kontaktowych oraz CSIRT, wykonujacych zadania zwigzane z bez-
pieczenstwem sieci, jak i systemow informatycznych?. Omawiana tu dyrektywa
wydaje si¢ korzystnie wptywac na dzialania podejmowane przez panstwa cztonkow-
skie, ukierunkowane na zagwarantowanie obywatelom ich zasadniczych potrzeb,
tj. na ochrone bezpieczenstwa narodowego, dziatan na rzecz ochrony informacji,
utrzymania porzadku publicznego.

Program bezpieczenstwa cyberprzestrzeni
Rzeczpospolitej Polskiej na lata 2017 - 2022

Kluczowym warunkiem zapewnienia bezpieczenstwa systemow teleinformatycz-
nych jest dostep do informacji o naptywajacych zagrozeniach oraz dzielenie si¢ in-
formacjami o wystepujacych lub mogacych nastapi¢ atakach. W tym tez celu trwa
udoskonalanie systemu biezacego zarzadzania bezpieczenstwem cyberprzestrzeni.
W oparciu o przeprowadzone analizy przekazywane beda do zainteresowanych
stron ostrzezenia na temat zagrozen, z zachowaniem tajemnicy przedsigbiorstwa,
ktorego dane zgloszenie dotyczy. Natomiast w celu ochrony indywidualnych uzyt-
kownikow zostanie utworzony dodatkowy system chronigcy przed skutkami ziden-
tyfikowanych zagrozen.

Celem rzadu RP, jaki stawia sobie w najblizszym czasie, jest inwestowanie nie
tylko w zasoby przemystowe, ale i technologiczne, poprzez stwarzanie warunkéw
dla rozwoju przedsi¢biorstw, osrodkéw naukowo-badawczych, jak i start-upow,
ktérych zadaniem bedzie udoskonalanie przyjetych i wdrazanie nowych rozwiazan.
Strategia wyzej opisana jest uchwalana na okres 5 lat, a jej koordynatorem jest mi-
nister wtasciwy do spraw informatyzac;ji*’.

Zagrozenia dla bezpieczenstwa wspoétczesnych sieci
teleinformatycznych

Zagrozenia dla bezpieczenstwa w sieci mozna sklasyfikowa¢ w rdézny sposob.
Podstawg klasyfikacji moze by¢ podziat dotyczacy rodzajow zagrozen, jakie moga
wystapi¢. Mozliwe jest takze uporzadkowanie ich wedlug przyczyn, miejsca powsta-
nia zagrozenia, wystepujacych czynnikow socjologicznych (np. oszustwa w sieci),
charakteru zagrozenia.

29 B. Holyst, Kryminalistyka, Warszawa 2018, s. 1320.
30 Ibidem
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Do zagrozen sklasyfikowanych wedlug przyczyn mozna zaliczy¢: $wiadoma,
celowa, szkodliwa dzialalno$¢ cztowieka, tj. terroryzm, szpiegostwo, wandalizm,
sabotaz, szantaz, zle rozumiane ambicje hakeréw czy cracerow. Moze by¢ to tak-
ze niecelowa i nieSwiadoma dzialalno$¢ uzytkownika, np. bledy w uzytkowaniu,
nieprzestrzeganie procedur itp. Do wspomnianej grupy zagrozen zaliczaja si¢ takze
wydarzenia losowe, tj. kleski zywiotowe, wyladowania atmosferyczne, katastrofy,
pozar, powodzie, zalanie wodg, awarie sprzetu 1 wszelkiego rodzaju wady oprogra-
mowania. Zagrozenia zwigzane z miejscem jego powstawania moga mie¢ charakter
zewnetrzny badz wewnetrzny. Te pierwsze powstajg w sieci publicznej, sg to np.
préby wiamania do sieci internetowej przy zastosowaniu wirusow, robakow, zwia-
zane z popelnieniem oszustwa, piractwa czy hackingu.

We wspoélczesnym $wiecie technika jest istotnym bodZzcem napgdowym cywi-
lizacji. Wspodtczesne osiggniecia naukowe usprawniajg codzienne funkcjonowanie
w spoleczenstwie, ale rOwniez niosa ze soba zagrozenia, czego rezultatem moze by¢
odczuwanie niepokoju. Nowe wynalazki i technologie moga z jednej strony utatwiaé,
z drugiej za$ utrudniac¢ nasze zycie, wptywaé znaczgco na stan bezpieczenstwa, na-
rusza¢ rownowage ekologiczng biosfery, oddziatywac¢ na ksztalt zycia spotecznego.
Musimy mierzy¢ si¢ z zagrozeniami cywilizacyjnymi. Jednym z najbardziej spek-
takularnych zagrozen dla wspodtczesnych panstw jest terroryzm, ktorego skutkiem
moga by¢ zardwno choroby zakazne, skazenia Srodowiska, jak réwniez zniszcze-
nia obiektow budowlanych oraz réznego rodzaju urzadzen. Szczegolnie podatne na
dzialania terrorystyczne bywajg urzadzenia i obiekty infrastruktury gospodarczej,
przemystowej, kulturalnej czy komunalnej. Terroryzm jest to forma przemocy pole-
gajaca na przemyslanej akcji zastraszenia rzgdzacych lub okreslonych grup spotecz-
nych w celach politycznych, ekonomicznych lub innych. Stawia sobie zwykle za
cel wptywanie na wladzg poprzez popetianie przestgpstw z uzyciem przemocy lub
grozby jej uzycia. Ofiary sa wybierane mniej czy bardziej przypadkowo, zazwyczaj
majg znaczenie symboliczne?!.

W Polsce do wylonienia obiektow i obszaréw istotnych dla spotecznosci lokal-
nych — w celu zapewnienia odpowiedniego poziomu ich ochrony — niezbedna jest
wspoOtpraca nastepujacych organow:

- wojta, burmistrza lub prezydenta miasta (ustalenie stopnia waznosci obiektu dla
spotecznosci lokalnej, zwlaszcza w obszarze aglomeracji miejskich),

- szefa Agencji Bezpieczenstwa Wewngtrznego (okreslenie poziomu wrazliwosci
obiektu na ewentualny zamach terrorystyczny),

- wojewody (wydanie decyzji administracyjnych zawierajacych wykaz obiektow,
ktore podlegaja ochronie),

- komendanta wojewddzkiego Policji (zatwierdzenie planu ochrony obiektu, nad-
z6r nad prawidtowym funkcjonowaniem stuzb ochrony)¥.

31 B. Bronistawa, Wspolczesne zagrozenia dla bezpieczenstwa publicznego, ,,Zeszyty naukowe WSEI
seria: ADMINISTRACJA” 2012, nr 2, s. 121.

32 W. Skomra, Kompleksowe podejscie do wylaniania i ochrony infrastruktury krytycznej,
,,Cyberbezpieczenstwo, ,,Kwartalnik policyjny” 2017, nr 4(43), s. 9.
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Warto doda¢, ze zarowno ochrona fizyczna, jak i ochrona teleinformatyczna (jak
i wszystkie pozostate) musza by¢ traktowane rownorzednie, jako element zarzadza-
nia bezpieczenstwem?™,

Bezpieczenstwo publiczne jest wartoscig konstytucyjng, dla ktorej ochrony moz-
liwe jest ograniczenie korzystania przez obywateli z ich konstytucyjnych wolnosci
1 praw. Innymi warto$ciami konstytucyjnymi, ktére moga by¢ ograniczane, sg m.in.
porzadek publiczny, ochrona srodowiska, zdrowie czy moralno$¢ publiczna®.

Wydaje sig, ze rozwinigcie wspotpracy instytucjonalnej, a takze lepsze 1 wydaj-
niejsze sposoby finansowania zadan zwigzanych z cyberbezpieczenstwem powinny
przynies¢ zamierzone efekty w postaci lepszej wydajnosci ochrony sieci. Jest to
cel, do ktorego instytucje rzadowe daza, cho¢ aktualnie nie zastosowano w pelni
rozwigzan, ktore tworzytyby instytucjonalng sie¢ systemowa dla kompleksowej
ochrony cyberprzestrzeni RP. Forma ataku hybrydowego, naciskow, paralizowania
systemow administracji w cyberprzestrzeni jest w tej chwili czgéciej stosowana niz
dziatania konwencjonalnych armii. Warto réwniez nadmieni¢, ze aktywnos$¢ pod-
miotdw niepanstwowych przybrata na sile. Zwtaszcza takich jak korporacje migdzy-
narodowe, transnarodowe grupy wywierajace presj¢ na dziatania rzadow badz tez
zorganizowane grupy o charakterze przestepczym oraz organizacje terrorystyczne.
Podwazona zostata w zwigzku z powyzszym zasada gwarantowanego wzajemnego
zniszczenia w ataku jadrowym. Istotnym jest fakt, ze przejecie kontroli nad bronia
jadrowa przez terrorystyczne organizacje mogtoby doprowadzi¢ do zaglady znacz-
nej populacji ludzkosci. Katalog zagrozen ciagle si¢ rozwija, co stanowi¢ moze po-
wazny problem dla prawidlowego, sprawnego i efektywnego funkcjonowania insty-
tucji, jak i indywidualnych uzytkownikow sieci internetowej*.

Wybrane dziatania majace zapewnic
bezpieczenstwo cyberprzestrzeni w Polsce

Badania przeprowadzone juz kilkanascie lat temu w Polsce wykazywaty, ze w$rdd
az 40% respondentow istnieje obawa przed handlem danymi osobowymi. Natomiast
okoto 30 % badanych sygnalizowato, ze boi si¢ rozsylania wiruséw komputerowych
oraz kradziezy haset, kodéw dostepu itp.*. Uzytkownicy koncowi, administrato-
rzy, osoby odpowiadajace za bezpieczenstwo powinny zatem szczegdlnie pamig-
ta¢ o podstawowych regutach zwigzanych z utrzymaniem bezpieczenstwa. Miedzy
innymi o aktualizowaniu systemu operacyjnego, dbaniu o poprawna konfiguracje
antywirusowego oprogramowania®’.

33 Ibidem,s. 12.

34 Art. 31 ust.3 ustawy z dnia 2 kwietnia 1997 r. Konstytucja Rzeczypospolitej Polskiej, Dz. U.
z 1997 1., Nr 78, poz. 483, ze zm.

35 S. Szamol, Ochrona Cyberprzestrzeni Rzeczypospolitej Polskiej w wymiarze strategicznym,
,,Cyberbezpieczenstwo. Kwartalnik policyjny” 2018, nr 3(46), s. 99-100.

36 E.M. Guzik-Makaruk, Poczucie Bezpieczenstwa obywateliw Polsce. Identyfikacja i przeciwdziatanie
wspolczesnym zagrozeniom, Warszawa 2011, s. 194.

37 . Sordyl, Ransomware - wymuszanie okupu w sieci, ,,Cyberbezpieczenstwo. Kwartalnik policyjny”
2017, nr 4(43), s. 48.
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Dla zapewnienia bezpieczenstwa funkcjonowania systemu informatycznego
istotne sg nie tylko rozpoznanie zagrozenia czy redukowanie potencjalnych moz-
liwosci ataku (tak jak wcze$niej wspomnielismy, poprzez instalowanie lepszych
systemow zabezpieczen), ale rowniez poprzez ochrong zwlaszcza tych istotnych
z perspektywy panstwa systemow informatycznych®. Zasadne wydawatoby si¢
wyspecjalizowanie podmiotdw zajmujacych si¢ konkretnymi badaniami i analiza-
mi z obszaru cyberprzestepczosci, w tym jednostek analitycznych zajmujgcych sie
prewencja oraz podmiotow zajmujacych si¢ analizg postincydentalng. Laboratoria,
ktore beda miaty dostep do najnowszych instrumentéw informatycznych, zatrud-
niajac ekspertow w swoich specjalizacjach, realizujac $cisle normy certyfikujace,
swiadomie wspolpracujac ze soba (na wzor sieci ENFSI), sa w stanie nadazy¢ za
nowymi sposobami dziatania przestepcow. W zakresie podmiotéw zajmujacych
si¢ analizg incydentalng i informatykg kryminalistyczng® zasadne jest wprowa-
dzenie oraz zasad dotyczacych procesu identyfikacji w zakresie dowodu cyfrowe-
go, opracowanie na tym polu dobrych praktyk oraz szerokie rozpowszechnienie
ich w procesie edukacji kadr wymiaru sprawiedliwosci. Bez rozpropagowania si¢
wiedzy informatycznej, w szczeg6lnosci w stuzbach zajmujacych si¢ bezpieczen-
stwem wewnetrznym kraju, nie ma mozliwosci na przeprowadzenie szybkiego,
skutecznego i zakonczonego sukcesem postgpowania karnego w sprawach zwig-
zanych z dowodem cyfrowym?.

Z uwagi na globalny charakter Internetu niezbedne wydaje si¢ opracowanie ak-
tow prawnych regulujacych aspekty prawne obszaréow zwigzanych z cyberbezpie-
czenstwem w taki sposob, aby stosowny organ mogt monitowac na biezaco wszelkie
pojawiajace si¢ nieprawidtowosci, ktore mogg zagrozi¢ nie tylko panstwu, ale tez
pojedynczemu obywatelowi. Przyktadowo, w literaturze postuluje si¢ de lege feren-
da wprowadzenie nowych przepisow prawnych w ustawie o Agencji Bezpieczen-
stwa Wewnetrznego, ktore umozliwialyby $ledzenie transferéw elektronicznych
srodkéw ptlatniczych (np. bitcoinéw, lightcoindow i innych kryptowalut) w czasie
rzeczywistym, czyli nowa forme¢ czynnosci operacyjno-rozpoznawczych?!.

W celu zwigkszenia bezpieczenstwa w cyberprzestrzeni panstwo polskie, jak si¢
wydaje, powinno zwigkszy¢ nacisk nie tylko na profilaktyke korzystania z Internetu,
ale takze powinno w szczeg6lnosci zadba¢ o uswiadomienie spoteczenstwa w kwestii
zagrozen w sieci, na ktore jest ono narazone (w tym zakresie mozna by podgzac¢ sladem
opisanym wczesniej dziatan, podejmowanych przez przedstawicieli wiadz wojewo6dz-
twa matopolskiego). Z uwagi na ciagly progres technologii niezb¢dne jest szkolenie

38 M. Zubanska, Z. Mikotajczyk, M. Faldowski, Systemowe Ujecie Bezpieczenstwa Wewngtrznego
Tom 2 Zagadnienia praktyki policyjnej, Szczytno 2019, s. 559.

39 Wedlug dostgpnych zrodet termin ,,informatyka kryminalistyczna” uzyty zostal po raz pierwszy
[w:] Z. Czeczot, T. Tomaszewski, Kryminalistyka ogolna, Torun 1996, s. 432-438.

40 M. Szymczak, Wspotczesne wyzwania informatyki kryminalistycznej w kontekscie rozwijajgcej
si¢ cyberprzestgpczosci. Ksigga Pamigtkowa Profesora T. Widly (przyjete do druku), Katowice
2021, s. 13-14.

41 P. Opitek, Kontrola transferow pienigdza bezgotowkowego w czasie rzeczywistym jako nowa
forma czynnosci operacyjno-rozpoznawczych na przykladzie ustawy o Agencji Bezpieczenstwa
Wewnetrznego (postulaty de lege ferenda), ,,Prokuratura i Prawo” 2021, nr 2, s. 154.



Kryminalne zagrozenia w sieci dla bezpieczenistwa publicznego... 105

wigkszej liczby specjalistow zajmujacych si¢ bezpieczenstwem teleinformatycznym,
po to, by byli oni w stanie na biezaco rozpoznawa¢ nowe rodzaje zagrozen i reagowac
na nie mozliwie ja najszybciej i jak najskuteczniej. Wyszkoleni w ten sposob specjali-
$ci powinni zajmowa¢ miejsce na kazdym szczeblu struktury organizacyjnej stosow-
nych stuzb, umozliwiajac petng konsultacj¢ w przypadku wystapienia incydentu tele-
informatycznego o charakterze przestgpczym. Istotna jest rowniez dbato$¢ o ochrone
najwazniejszych systemow teleinformatycznych Rzeczpospolitej Polskiej. Prowadzo-
ne powinny by¢ rowniez ¢wiczenia sprawdzajace odpornos¢ polskiej infrastruktury na
ataki cybernetyczne. Dziatania takie powinny kierowac si¢ logika rozwoju technologii
1 co za tym idzie dostosowania otoczenia prawnego do nowej sytuacji.

Jedng z jednostek organizacyjnych utworzonych m.in. do ochrony systemow
informatycznych jest Centralne Biuro Zwalczania Cyberprzestgpczosci. Zgodnie
z ustawg z dnia 17 grudnia 2021 r. o utworzeniu Centralnego Biura Zwalczania
Cyberprzestepczosci stworzono nowa jednostke organizacyjng Policji wtasciwag do
rozpoznawania i zwalczania przestgpstw popetnianych przy uzyciu systemu infor-
matycznego, systemu teleinformatycznego, zapobiegania tym przestgpstwom, jak
rowniez wykrywania oraz $cigania ich sprawcow*. Odpowiada to zatozeniom nakre-
Slonym w Strategii Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospo-
litej Polskiej z roku 2022, w ramach ktorej wskazano, ze szczegdlnym wyzwaniem
dla bezpieczenstwa Polski, podobnie jak pozostalych Panstw wysokorozwinigtych,
w tym naszych bliskich sojusznikow i partnerow, beda negatywne oddzialywania
w cyberprzestrzeni, wynikajace z celowego lub nieumys$lnego dziatania cztowieka
badZz wywotane awaria albo nieszczg$liwym wypadkiem, zaktoceniem funkcjono-
wania infrastruktury teleinformatycznej*. Wedlug Komendy Gtownej Policji zagro-
zenie w zwigzku z przestepczoscig przy wykorzystaniu Internetu i pozostatych drog
elektronicznych jest coraz wigksze, co w rezultacie doprowadzito do utworzenia
nowe;j struktury w ramach Komendy Gtéwnej Policji — od dnia 12 stycznia 2022
roku funkcjonuje Centralne Biuro Zwalczania Cyberprzestepczo$ci*t. Biuro do Wal-
ki z Cyberprzestgpczoscia realizuje zadania zwigzane z tworzeniem warunkow do
efektywnego wykrywania sprawcow przestepstw popetionych przy uzyciu nowo-
czesnych technologii teleinformatycznych. Do zadan Biura do Walki z Cyberprze-
stepczoscia naleza w szczegdlnosci:

1. Nadzorowanie, koordynowanie i wspieranie ukierunkowanych na zwalczanie
cyberprzestepczosci dziatan prowadzonych przez komendy wojewddzkie (Sto-

42 Poza CBZC, ktore funkcjonuje od 12 stycznia 2022 r., 8 lutego b.r. podczas konferencji w Wojskowej
Akademii Technicznej minister obrony narodowej M. Btaszczak, oglosit powotanie nowego
komponentu Sit Zbrojnych Rzeczypospolitej Polskiej - Wojska Obrony Cyberprzestrzeni. Sg one
przeznaczone do przeprowadzenia w cyberprzestrzeni dziatan o charakterze obronnym oraz, w razie
potrzeby, dziatan ofensywnych. Maja one przyczyni¢ si¢ do zapewnienia wyzszego poziomu
bezpieczenstwa w cyberprzestrzeni, ktorej obrona nalezy do podstawowych zadan kolektywne;j
obrony NATO, co potwierdzono podczas szczytu NATO w Warszawie w 2016 r. por. https://www.
gov.pl/web/obrona-narodowa/wojska-obrony-cyberprzestrzeni-rozpoczynaja-dzialalnosc.

43 Strategia Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z roku 2022, s. 33.

44 Portal internetowy polskiej policji, Centralne Biuro Zwalczania Cyberprzestgpczosci — nowy rodzaj
stuzby w Policji, www.policja.pl/pol/cbzc, [10.05.2022].
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teczng) Policji w zakresie czynnoS$ci operacyjno-rozpoznawczych oraz wspot-
dziatanie z Centralnym Biurem Sledczym Policji w tym zakresie.

2. Prowadzenie czynnosci operacyjno-rozpoznawczych pozostajagcych we wiasci-
wosci biura.

3. Inicjowanie i prowadzenie wspolpracy z organami administracji rzadowej, sada-
mi, prokuraturami, instytucjami panstwowymi, a takze podmiotami prywatnymi
w zakresie zadan pozostajacych we wlasciwosci biura.

4. Prowadzenie wspotpracy migdzynarodowej oraz wspoétdziatanie z Biurem Mie-
dzynarodowej Wspotpracy Policji w zakresie zadan pozostajacych we wtasci-
wosci biura.

5. Prowadzenie calodobowej stuzby majacej na celu koordynowanie dziatan Po-
licji w zakresie zagrozen przestgpstwami w sieci Internet, ich zwalczania oraz
wspotdziatania jednostek organizacyjnych Policji z krajowymi i zagranicznymi
organami i podmiotami pozapolicyjnymi.

6. Prowadzenie konsultacji technicznych, inicjowanie i wspieranie badan oraz pro-
jektow, a takze wspodtpraca z podmiotami krajowymi i zagranicznymi zmierza-
jaca do rozpoznawania i implementowania nowoczesnych rozwigzan w walce
z cyberprzestepczoscig®.

Stuzba ta, ktorej stan etatowy docelowo wynosit bedzie okoto 1800 etatéw poli-
cyjnych, zajmuje si¢ ujawnianiem i zwalczaniem cyberprzestepczosci*® niezaleznie
od sposobu dziatania sprawcow lub organizacji. Zatrudnieni funkcjonariusze Poli-
cji majg posiada¢ kompetencje z zakresu bezpieczenstwa informatycznego (com-
puter forensic) oraz zwalczania przestgpczosci komputerowej*’ lub przestepczosci
w sieciach komputerowych. Przedmiotowy zakres dziatania CBZC zostat okre$lony
za pomoca konkretnych kategorii przestepstw (przestepstw komputerowych) oraz
sposobu dziatania sprawcow tych czynow zabronionych. W przypadku ujawnienia
dzialan cyberterrorystycznych podstawowe dziatania zostang wykonane przez pra-
cownikow i specjalistow tego Biura, a nastgpnie zgodnie z wlasciwoscig rzeczowsg
przekazane do odpowiedniej jednostki kontrterrorystycznej. Zauwazy¢ nalezy, ze
w polskim kodeksie karnym zdefiniowane zostato przestepstwo o charakterze terro-

45 https://policja.pl/pol/kgp/bwc/33358,Biuro-do-Walki-z-Cyberprzestepczoscia.html, [28.01.2022].
Por. art 5d. Ustawy o Policji z dnia 6 kwietnia 1990 r. z p6zn. zm. (t.j. Dz. U. z 2021 r. poz. 1882
z pozn. zm.), https:/isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19900300179/U/D19900179L;.
pdf, [23.01.2023].

46 Nowa generacja cyberprzestgpstw to zautomatyzowane, rozproszone ataki przeprowadzone
z wykorzystaniem nadpisanego w tym celu oprogramowania. Rosnacy zakres dziatan
cyberprzestgpcow pokazujg skuteczne ataki na globalne spolki, systemy bankowe czy dokonane
pod koniec 2016 r. wlamania do instytucji finansowych i podmiotdéw publicznych na catym $wiecie,
w tym takze w Polsce. Ataki moga by¢ ukierunkowane nie tylko na osiggnigcie zysku przez
sprawcow, ale takze na pozyskanie informacji, wptywanie na decyzje o charakterze strategicznym
lub nastroje spoleczne oraz co wazne moga spowodowaé destabilizacj¢ zarowno w politycznym
oraz w gospodarczym sektorze funkcjonowania panstwa. Szerzej na ten temat: A. Gryszczynska, G.
Szpor (red.), Internet Strategie Bezpieczenstwa, Warszawa 2017, s. 1-32.

47 Szerzej o regulacjach zwigzanych z zwalczaniem cyberprzestepczosci w Polsce i UE zob. [w:] L.
Wilk, Regulacje polityki zwalczania cyberprzestgpczosci w Polsce i w Unii Europejskiej, [w:] G.
Szpor, A. Gryszczynska, Internet. Strategie Bezpieczenstwa, Warszawa 2017, s. 187-194.
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rystycznym. Jednakze w tej definicji legalnej brak jest wskazania sposobu dziatania
sprawcow, co powoduje, ze mozliwe jest zakwalifikowanie czynu przestepstwa kom-
puterowego jako przestepstwa o charakterze terrorystycznym (art. 115 §20 k.k.)*.
Oznacza to, ze przestgpstwa takie jak naruszenie ochrony danych informatycznych
dla bezpieczenstwa kraju lub wywotanie uszkodzen w bazach danych stanowi¢ beda
przestepstwa terrorystyczne®. Utworzenie jednostek organizacyjnych na szczeblu
centralnym w Prokuraturze Krajowej, takich jak: Departamenty do zwalczania
Przestgpczosci Zorganizowanej i Korupcji, a takze nowo powstatego Centralnego
Biura do walki z Cyberprzestgpczoscia i $cista wspotpraca pomiedzy nimi pozwo-
li efektywniej realizowac funkcje wykrywacze nie tylko w zwalczaniu terroryzmu
dostrzegalnego ,,gotym okiem”, ale takze w zwalczaniu cyberterroryzmu. Cyber-
terroryzmu, ktéry coraz to skuteczniej zbiera swoje zniwo w wielu panstwach na
Swiecie, zakltdcajac i paralizujac infrastrukture o istotnym znaczeniu dla gospodarki,
ale tez dla obronnosci atakowanego kraju, czego najlepszym przyktadem aktualnie
jest wezesniej juz wspomniana Ukraina i jej konflikt zbrojny z Rosja.

Mimo wysokiej skutecznosci stuzb w RP 1 instytucji odpowiedzialnych za cy-
berbezpieczenstwo skala zagrozen pojawiajacych si¢ w cyberprzestrzeni bedzie
w przysztosci zdecydowanie wzrastac.

Jednym z zagrozen niebezpiecznych dla prawidtowego funkcjonowania panstwa
jest podszywanie si¢ przez hakeré6w pod organ administracji. W ostatnim czasie gto-
$nym wydarzeniem byto rozsylanie maili i podszywanie si¢ pod Komendanta Gtéw-
nego Policji 1 jego ZastepcOw oraz wykorzystywanie wizerunku Centralnego Biura
Zwalczania Cyberprzestgpczoscei, a takze innych jednostek Policji.

Z tresci przesytanych wiadomos$ci niejednokrotnie wynikato, Ze wobec osoby,
ktora jg otrzymata, toczy si¢ postepowanie karne w zwigzku z popetnieniem prze-
stepstwa i powinna ona zapozna¢ si¢ z zarzutami, ktore opisane sa w zataczniku do
tej wiadomosci. W zatacznik nalezato klikna¢ 1 pobra¢ go na swoje urzadzenie cy-
frowe. W rzeczywistosci moglo to by¢ ztosliwe oprogramowanie, za pomocg ktore-
go internetowi oszusci cheieli wykra$é nasze dane. W celu uwiarygodnienia swojej
wiadomosci przestepcy podpisywali si¢ takze w imieniu Komendanta Centralnego
Biura Zwalczania Cyberprzestepczosci nadinsp. Adama Cieslaka.

Oszusci czasami podszywaja si¢ rowniez pod Komendanta Glownego Policji ge-
neralnego inspektora Jarostawa Szymczaka 1 wysytaja maile z zalacznikiem rozpo-
znawanym jako dokument w formacie ,,pdf”. Z tresci tych wiadomosci wynikato,
ze wobec osoby prowadzone jest postepowanie karne dotyczace przestepstw z kate-
gorii wolnosci seksualnej i obyczajno$ci. Przestgpcy zalecaja jako forme kontaktu
korespondencje mailowg i w tej sprawie, i1 ostrzegajg przed skierowaniem sprawy
prokuratorowi.

48 G. Ocieczek, K. Samiczak, Dziatalnos¢ prokuratury i Policji w zakresie przeciwdzialania
terroryzmowi w kontekscie dynamicznie zmieniajqcej si¢ sytuacji militarnej na swiecie, ,, Wojskowy
Przeglad Prawniczy Kwartalnik” 2022, Kwiecien-Czerwiec, s. 25-27.

49 S. Dziwisz, Odpowiedzialnos¢ karna za przestepstwa o charakterze terrorystycznym popetnione
w cyberprzestrzeni, [w:] A. Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozeniem XXI
wieku. Perspektywa politologiczna i prawna, Warszawa 2013, s. 279.
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Warto wiedzie¢, ze zatgcznik do takiej wiadomos$ci moze zawiera¢ szkodliwe
oprogramowanie, a cato$¢ korespondencji w rzeczywistos$ci jest proba oszustwa
1 zastraszenia spoteczenstwa. Jej celem jest przede wszystkim kradziez $rodkoéw
ptatniczych.

Jezeli nawet kto$§ dopuscit si¢ czynu karalnego, to Policja w zadnym wypadku nie
kontaktuje si¢ z nim poprzez poczt¢ elektroniczng.

W przypadku otrzymania podobnej wiadomos$ci na swojg skrzynke pocztowa
warto bezposrednio zglosi¢ ten fakt na specjalnie do tego celu utworzonej stronie
internetowej https://www.cert.pl/

Whnioski

Mimo wielu zalet, ktore wynikaja z rozwoju cyberprzestrzeni, z uwaga nalezy
analizowa¢ coraz to nowsze zagrozenia z tym obszarem zwigzane. Jak wskazano
we wstepie artykutu, srodowisko cyberprzestrzeni jest doskonatym miejscem dla
przestepcoOw internetowych czy hakerow, ktérzy wraz z rozwojem technologii sg
coraz bardziej efektywni i posiadaja dostep do coraz pilniej strzezonych informacji.
Cyberprzestrzen jest tez zrodtem wielu zagrozen dla bezpieczenstwa zewnetrznego,
jaki 1 wewngtrznego panstwa. Przeciwdziatanie takim zagrozeniom, jak si¢ wydaje,
powinno by¢ w zwiazku z tym priorytetem zaréwno dla sektora panstwowego jak
1 prywatnego.

Uwzgledniajgc staty wzrost cyberprzestepczosci nalezy bowiem oczekiwaé, ze
takze Polska bedzie stawata si¢ celem najbardziej kompetentnych podmiotéw pan-
stwowych 1 pozapanstwowych dziatajacych w tym $rodowisku, co generuje potrze-
be statej aktualizacji i inwestycji w system reagowania na incydenty komputerowe,
jak réwniez wzmozonej wspolpracy z partnerami w ramach projektu Potnocnoatlan-
tyckiego.

W USA trwajg prace nad tworzeniem poziomdow prywatnosci dostepu uzytkowni-
kow do danych w sieci™. Prace wskazane wyzej realizuje takze rzad francuski®!. By¢
moze tego typu rozwigzania przyczynityby si¢ rowniez do poprawy bezpieczenstwa
0sOb korzystajacych bezpieczenstwa korzystajacych z sieci w Polsce 1 w innych
panstwach®. Postulowane dziatania miatyby istotny wptyw na podwyzszenie bez-
pieczenstwa informatycznego, zwtaszcza w obszarze funkcjonowania najwazniej-
szych panstwowych struktur.

50 Tworzenie takiej struktury informatycznej musi byé zgodne z przestrzeganiem podstawowych
konstytucyjnych praw cztowieka i obywatela.

51 Defénse et sécurité des systemesd’information. Stratégie de la France - Obrona oraz bezpieczenstwo
systemow informacyjnych. Strategia dla Francji.

52 W. Halboob, R. Mahmod, N. Udzir Izura, M. Taufik Abdullah, Privacy Levels for Computer
Forensic: Toward a More Efficient Privacy-preserving Investigation, Procedia Computer Science
56 (2015) Elsevier. International Workshop on Cyber Security and Digital Investigation (CSDI
2015), p. 375.
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CRYMINAL ONLINE THREATS FOR PUBLIC SAFETY — PRENETION
AND RESPONSE

Summary: Regardless of the many advantages that result from the development of cyberspa-
ce, the threats associated with this area must also be carefully analysed. As indicated in the
introduction of the article, the cyberspace environment is an ideal place for Internet criminals
or hackers who, along with the progress of technology, are more and more effective and have
access to more and more closely guarded information.

Cyberspace is also a source of many threats to the external and internal security of the sta-
te. End users, administrators, persons responsible for security should, therefore, especially
remember about the basic rules related to maintaining security. Among other things, about
updating the operating system, taking care of the correct configuration of anti-virus software.
To ensure the security of the functioning of the IT system, it is important not only to identify
the threat or reduce the potential for attack, but also to protect the IT systems that are impor-
tant from the perspective of the state. The authors also point to the need to specialize entities
dealing with specific research and analysis in the area of cybercrime. Laboratories that will
have access to the latest IT instruments, employing experts in their specializations, strictly
implementing certification standards, consciously cooperating with each other - like the EN-
FSI network - are able to keep up with the new ways criminals operate. The task of forensic
computer science is to introduce as well as disseminate the rules regarding the identification
process in the field of digital evidence, to develop good practices in this field and to widely
disseminate them in the process of educating judiciary personnel, but also educating the public
at the stage of primary and secondary education. Without the dissemination of IT knowledge,
there is no possibility to conduct quick, effective and successful criminal proceedings in cases
related to digital evidence.

Due to the global nature of the Internet, it seems necessary to develop legal acts regulating
the legal aspects of areas related to cybersecurity in such a way that the relevant authority can
prompt any irregularities that may occur that may threaten not only the state, but also a single
user.

In order to increase security in cyberspace, it seems that the Polish state should increase the
emphasis not only on preventing the use of the Internet, but should also ensure that the society
is made aware of the online threats to which it is exposed at every stage of development. Due
to the continuous progress of technology, it is necessary to train more IT security specialists so
that they are able to recognize new types of threats on an ongoing basis and react to them as
quickly as possible. It is also important to care for the protection of Poland’s most important
ICT systems. Exercises should also be carried out to check the resistance of Polish infrastruc-
ture to cyber attacks, especially those of a military nature.

In the United States of America, work is underway to create privacy levels for users’ access
to data on the web. Perhaps such solutions could also contribute to improving the safety of
people using the network in the Republic of Poland.

Key words: cybercrime, cybersecurity, criminal threat, prevention, internet.



