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RYNEK PLATNOSCI ELEKTRONICZNYCH
L PERSPEKTYWY
BEZPIECZENSTWA TRANSAKCII

Streszczenie: Ce/ — Proba identyfikacji rynku ptatnosci elektronicznych jako coraz bardziej
powszechnego i wykazujacego tendencje wzrostowa, jak wynika z badan, narzedzia
posredniczacego w transakcjach na odleglo$¢ z uwzglednieniem bezpieczenstwa tych form
ptatnosci.

Metoda badan —Metoda opisowa, pordwnawcza analiza danych statystycznych pochodzacych
z ogodlnodostepnych baz danych, raportow badania Internetu, raportdéw i informacji
Narodowego Banku Polskiego oraz wykorzystano wyniki wybranych badan dotyczacych
analizowanych zagadnien.

Whioski — Analiza wykazala, Ze czynnikiem niezbednym rozwoju elektronicznych ptatnosci
bankowych jest ciggly proces podnoszenia poziomu zabezpieczen transakcji elektronicznych
oraz u§wiadamiania spoleczenstwa o wysokim stopniu bezpieczenstwa tych form ptatnosci.
Oryginalnosé/wartos¢/ implikacje /rekomendacje — W artykule wskazano, ze tempo
przesytania danych i dynamika komunikacji wprowadzaja rewolucyjne zmiany w znanych
dotad modelach i standardach transakcji ptatniczych. Rewolucja nastapita za sprawg rozwoju
nowoczesnych technologii, rozwoju gospodarki cyfrowej. Niezbedne wydaje si¢ w tej sytuacji
podjecie zdecydowanych dziatan dotyczacych metod zabezpieczen ptatnosci elektronicznych,
a takze ciaglej edukacji spoteczenstwa o metodach zabezpieczen transakcji elektronicznych.

Stowa kluczowe: elektroniczne transakcje platnicze, bezpieczefnstwo transakcji, zagrozenia
transakcji platniczych.
JEL code: G21, 039

WSTEP

W kontekscie niniejszego artykutu ptatnosci elektroniczne, zwane takze
e-platno$ciami mozna interpretowac jako ptatnosci za posrednictwem Internetu.
Obejmuja one wszystkie operacje finansowe dokonywane na odleglo$¢ przy
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uzyciu urzadzen elektronicznych takich jak: komputery, telefony komorkowe
czy tablety. Moga by¢ realizowane r6znymi kanatami: poleceniami przelewu,
kartami ptatniczymi lub za posrednictwem dostawcow platnosci elektronicznych.
W wigkszosci przypadkéw sa one odwzorowaniem tradycyjnych metod
ptatnosci jak ptatnos¢ przelewem lub karta ptatnicza dostosowanych do specyfiki
Internetu. Podstawg ich dziatania jest dostawca ustug platniczych, posredniczacy
migdzy bankiem klienta dokonujacego zakupu, a sprzedawca lub posredniczacy
tylko migdzy stronami transakcji'. Platnosci elektroniczne sa zjawiskiem,
ktorego pojawienie si¢ byto mozliwe dzigki rozwojowi technologii®>. Stanowia
istotny element poprawnego funkcjonowania i rozwoju handlu, i to nie tylko
elektronicznego. Dtugo do wytacznych metod dokonywania ptatnosci za zakupy
w Internecie nalezaty metody tradycyjne jak zaptata przy odbiorze towaru, przelew
bankowy i ewentualnie jedyna, ktora umozliwiata transakcj¢ bezposrednia, czyli
zaptata kartg ptatniczg. Z czasem rynek wymusit pojawienie si¢ innych metod,
bardziej bezposrednich i elastycznych®.

W XXI wieku nasila si¢ konkurencja, szerzy globalizacja, rynki stajg si¢
coraz bardziej przejrzyste, produkty - substytucyjne, a klienci - zwlaszcza
dzigki lepszemu zaopatrzeniu - coraz bardziej wymagajacy. Dodatkowo tempo
przesylania danych i dynamika komunikacji wprowadzaja rewolucyjne zmiany w
znanych dotagd modelach i standardach transakcji ptatniczych. Rewolucja nastapita
za sprawg rozwoju nowoczesnych technologii - przede wszystkim - Internetu.

Celem niniejszego artykutu jest proba identyfikacji rynku platnosci
elektronicznych jako coraz bardziej powszechnego i wykazujacego tendencje
wzrostowa, jak wynika z badan, narzedzia posredniczacego w transakcjach na
odlegto$¢ z uwzglednieniem bezpieczenstwa tych form ptatnosci.

Przy opracowywaniu zagadnienia zastosowano: metod¢ opisowa,
poréwnawczg analiz¢ danych statystycznych pochodzacych z ogdlnodostepnych
baz danych, raportow badania Internetu, raportow i informacji Narodowego
Banku Polskiego oraz wykorzystano wyniki wybranych badan dotyczacych
analizowanych zagadnien.

ASPEKTY TRANSAKCJI PLATNICZYCH I ICH BEZPIECZENSTWO -
ANALIZA TEORIOPOZNAWCZA

Zaleta instrumentow stricte elektronicznych jest niewatpliwie wygoda

korzystania, poniewaz jest to mozliwe wsze¢dzie tam, gdzie klient ma dostep do
danego kanatu elektronicznego niezaleznie od uzywanego urzadzenia. Natomiast

' B. Chinowski, Elektroniczne metody platnosci. Istota, rozwdj, prognoza, Cedur, Warszawa 2002, s. 5.
2 A.Tencza, T. Jeruzalski, Lokalny czy globalny: kierunki rozwoju systemow platnosci elektronicznych
w Europie - wnioski dla Polski, ,, Problemy Zarzadzania” 2015, nr 13/3 (1), s. 56.
L. Zakonnik, Elektroniczne platnosci detaliczne dokonywane w Internecie w Polsce: stan obecny i
perspektywy na przysztosé, ,,Ekonomiczne Problemy Ustug” 2013, nr 105, s. 427.
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glownym ograniczeniem jest zakres wykorzystywania — uzywane jedynie w
handlu internetowym oraz do regulowania zobowigzan wobec wierzycieli
masowych. Pelny zakres zalet i wad platnosci elektronicznych zaréwno od strony
sprzedawcy jak i klienta przedstawiono w tabeli 1.

Tabela 1. Zalety i wady platno$ci elektronicznych w opiniach sprzedawcy i klienta

Zalety platnosci elektronicznych

Dla sprzedawcy:

Dla klienta:

zamOwienie zostaje oplacone zwykle
w ciggu kilku minut od ztoZenia,
przelewy sq automatycznie
ksiegowane, nie trzeba wigc robic tego
samemu,

zamoOwienie mozna zaczg¢ realizowaé
od reki,

sprzedawca moze sprawdzi¢ status
w jakim znajduje si¢ obecnic dana
platnose,

klient moze zaptaci¢ z gory bez obaw,
ze wydtuzy to czas realizacji zamowienia,

nie trzeba re¢cznie wpisywaé kwoty, nazwy
sprzedawcy etc. przez co unikamy btedow,
wygoda, szybko$¢, bezpieczenstwo, a jedyne
co klient musi zrobi¢ to poda¢ pin, zalogowaé
si¢ na konto banku, czy potwierdzi¢ platnos¢
w aplikacji,

mozliwo$¢ dogladania termindow 1 kwot
wszystkich ptatnosci, tzw. wirtualne paragony,
ktore zawsze mamy pod reka,

nie trzeba fizycznie by¢ w danym miescie
czy kraju aby dokona¢ platnosci, poniewaz
wszystko dzieje si¢ online,

Wady platnosci elektronicznych

Dla sprzedawcy:

Dla Kklienta:

wysokie prowizje, zwykle okoto 3%
wartosci transakcji,

wolne procesowanie kartkredytowych,
szczegdlnie warianty typu ,,protected
payment” nawet do kilkunastu godzin,
w przypadku bledu awarii systemu,
czas oczekiwania na otrzymanie
pienigdzy znacznie si¢ wydluza,
niekiedy awaria uniemozliwia zakupy
w danym sklepie poprzez ptatnos¢
internetowa.

klient moze czu¢ si¢ zdezorientowany, kiedy
w polu ,,odbiorca ptatnosci” widzi dane firmy
zewnetrznej, a nie sklepu w ktorym robit
zakupy,

w razie probleméw z przetworzeniem
transakcji, klient czesto nie dostaje informacji
co dzieje si¢ z platnoscig, a taki wglad ma
czesto tylko sprzedawca,

stosunkowo tatwo pomyli¢ si¢ zaznaczajac
jakas dodatkowa opcje, ktéra bedzie nas
kosztowala,

coraz wigcej hakerow, probujacych famaé
zabezpieczenia kart, kont internetowych,
awaria skutkuje brakiem mozliwosci zaptaty,
czeste ,placenie w ciemno” gdyz towar na
ktory klient wydat pieniadze, nie jest dostepny
od razu, tylko po jakims czasie, a klient nie ma
wplywu na to co si¢ z nim dzieje.

Zrédio: E. Bartnik, Zalety i wady systeméw platnosci internetowych. https://www.ekomercyjnie.pl/
zalety-i-wady-systemow-platnosci-internetowych/ [04.03.2022].
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Powstanie i rozw0j ptatnosci elektronicznych jest $ci§le zwigzany z handlem
internetowym. Dzieki temu sg one znacznie lepiej przystosowane do wymagan
handlu elektronicznego niz karty ptatnicze i tradycyjne przelewy bankowe, ktorych
koncepcje tworzone byly jeszcze przed upowszechnieniem Internetu. Mozemy
wigc wymieni¢ nastgpujace przewagi konkurencyjne ptatnosci elektronicznych®:

- wygode; dostawca ustug platniczych zapewnia wymiang¢ niezbgdnych
informacji migdzy stronami transakcji, dzigki czemu klient nie musi
wypelia¢ polecenia przelewu ani przekazywa¢ adresu dostawcy
sprzedawcy;

- bezpieczenstwo; wielu dostawcow platnosci udziela gwarancji dostarczenia
towaru odpowiedniej jakos$ci przez sprzedawce, a w razie niewywigzywania
si¢ przez niego z umowy kupujacy moze tatwiej odzyska¢ swoja wptate;

- szybkos¢; informacja o dokonaniu wplaty przez klienta jest przekazywana
sprzedajacemu niemal natychmiast, dzigki czemu od razu moze on rozpoczac
realizacj¢ zamowienia;

- pewnos¢; klient tylko potwierdza polecenie przelewu wczesniej
wypehionego przez dostawce ptatnosci, dzigki czemu wyeliminowane jest
ryzyko pomylki przy wypisywaniu danych sprzedawcy.

Innowacje zwigzane z systemem platnosci majg za zadanie maksymalnie
utatwi¢ klientom proces zaptaty zarowno pod katem formy, szybkosci, jak i
bezpieczenstwa. Rozwoj ptatnosci w e-handlu podlega permanentnym zmianom,
systematycznie ewoluuje, podazajac za oczekiwaniami klientow. Dynamiczny
rozwoj handlu internetowego determinowat intensyfikacje dziatan innowacyjnych
zwigzanych z platno$ciami’.

Przyjmujac za kryterium termin ptatnosci mozemy podzieli¢ ptatnosci
elektroniczne na nastgpujace grupy®:

- platnosci przedptacone, odbywaja si¢ z zasilonego wczesniej konta.
Gwarantuja one wzgledne bezpieczenstwo, a uzytkownik sam badz w
nastgpstwie oszustwa nie moze przekroczy¢ wartosci srodkow dostepnych
na koncie,

- platnosci ptacone na biezaco i w przypadku systemow oferujacych ptatnosci
w czasie rzeczywistym zobowigzanie zwykle pokrywane jest z salda
rachunku bankowego lub z podpigtej do systemu platnosci karty ptatniczej,

- platnosci ptacone pdzniej; gdy platnos$é realizowana jest z opdznieniem,
kwota zakupu zwykle dopisywana jest do rachunku za inne ustugi, np.
ptatno$¢ za film kupiony w systemie VOD, dopisywana jest do rachunku za
telewizje kablowa, a ptatno$¢ za udziat w glosowaniu SMS-em do rachunku

4 B. Chinowski, Elektroniczne metody platnosci. Istota, rozwdj, prognoza, Cedur, Warszawa 2013, s. 5.

5 G. Szymanski, Rozwdj platnosci internetowych w polskim detalicznym handlu elektronicznym,
,Problemy Zarzadzania” 2016, nr 14, 1(57), tom 1, s. 196.
¢ B. Chinowski, Elektroniczne metody platnosci. Istota, rozwdj, prognoza, Cedur, Warszawa 2013, s. 8.
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za ushugi telekomunikacyjne.

Firmy (w szczegolnosci sklepy internetowe) czgsto umozliwiaja ptatnosci za

posrednictwem kilku dostawcow, a jeden dostawca ustug moze oferowac rozne
metody ptatno$ci. Sposrod wielu sposobow e-ptatnosci mozna wyréznic’:

7

1. Platno$¢ pobraniowa; metoda ta jest uwazana za najpewniejsza 1
najbezpieczniejsza forme platnosci, gdzie klient ptaci w momencie odebrania
przesytki zawierajacej produkt®. Nie jest to platnos¢ elektroniczna w
$cistym znaczeniu, bowiem za towar placimy doreczycielowi, tak samo, jak
zaptaciliby$my sprzedawcy w sklepie internetowym. Tutaj jednak mamy
wybor - mozemy dokonac optaty za dostarczony towar gotdwka lub poprzez
terminal platniczy. Wszystko zalezy od formy zaptaty ustalonej przez
podmiot sprzedajacy. Niezaleznie jednak od wybranej formy na dalszym
etapie nasza wptlata przekazywana jest w formie elektronicznej na konto’.

2. Karty Visa lub MasterCard; wigkszo$¢ kart ptatniczych ma 3-cyfrowy
kod CVC2/CVV2 umieszczony na rewersie Kkarty, ktory pozwala
dokonywac platnosci elektronicznych na odlegtos¢!®. Do zalet stosowania
kart platniczych jako $rodka elektronicznej ptatnosci mozna zaliczy¢, np.
szerokie rozpowszechnienie wérod uzytkownikow, tatwos¢ w postugiwaniu
si¢ karta, uniwersalno$¢ stosowania. Natomiast glowng z wad sg obawy
uzytkownikow co do bezpieczenstwa (mozliwo$¢ przechwycenia danych
karty i dokonywanie ptatno$ci bez wiedzy witasciciela)''.

3. BLIK, gdzie system umozliwia dokonywanie ptatnosci dzigki urzadzeniom
przenosnym. W praktyce oznacza to mozliwos¢ wykorzystania przez
klientéw urzadzen typu, np. telefony komorkowe. Aby skorzysta¢ z nowego
standardu platniczego, nalezy pobra¢ aplikacj¢ mobilng jednego z bankéw
uczestniczacych w systemie!2,

4. Wirtualne Kkarty platnicze dedykowane transakcjom finansowym
realizowanym w sieci Internet, poniewaz sg jedynie zarejestrowanym w
systemie rozliczeniowym numerem i nie sg wydawane w fizycznej postaci.
Nie mozna nimi dokonywac Zzadnych transakcji w sklepach i bankomatach,

Z. Mazur, H. Mazur, T. Mendyk-Krajewska, Rodzaje i systemy platnosci elektronicznych,.

,»Ekonomiczne Problemy Ustug” 2016, nr 122, s. 332-333.

A. Szewczyk, Podstawy e-biznesu, Wydawnictwo Naukowe Uniwersytetu Szczecinskiego, Szczecin
2005, s. 72.

J. Andrzejewski, Podstawowe formy platnosci w sieci, 2022. https://www.komputerswiat.pl/
poradniki/internet/podstawowe-formy-platnosci-w-sieci/4gyl2pp?fbclid=IwAR0zoGOIlquNbKUn
uJ50hM7SGbOK6G-Z7Q2EeNpDkxwimez5X2YwSFKpOvY [04.05.2022].

M. Ziemecka, Systemy elektronicznych ptatnosci, ,,Acta Universitatis Lodziensis. Folia Oeconomica”
2002, nr 157, s. 389.

L. Zakonnik, L., Elektroniczne platnosci detaliczne dokonywane w Internecie w Polsce: stan obecny
i perspektywy na przysztosé, ,,Ekonomiczne Problemy Ustug” 2013, nr 105, s. 427.

A. Zalewska-Bochenko, Bankowos¢ mobilna a marketing produktow bankowych, ,Marketing i
Rynek” 2021, nr 7, s. 20.
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a pod wzgledem sposobu rozliczenia transakcji sg zblizone do karty
przedptaconej'.

. Przedplacone karty platnicze, ktore nie s powigzane z zadnym kontem

bankowym, a jej wlasciciel jest anonimowy. Czesto sa to karty podarunkowe,
lojalnosciowe, zasitkowe czy stypendialne.

. Przelew z posrednikiem, gdzie coraz cze¢sciej od koniecznos$ci rgcznego

wypetniania formularzy i oczekiwania, az $rodki dotrg do adresata,
uwalniajg nas systemy zautomatyzowanych ptatnosci dokonywanych przez
posrednikéw. Sg szybkie, wygodne i oferuje je coraz wigcej sprzedawcow
(np. DotPay, PayU czy Przelewy24). Nie musimy tutaj wpisywac zadnych
danych do przelewu, poniewaz aplikacja posrednika automatycznie
przechodzi do polecenia wykonania przelewu, wypehiajac wszystkie
niezbegdne informacje. Jedynie co musimy zrobic¢, to zatwierdzi¢ transakcje'*.

. Za pomoca poczty elektronicznej, np. w systemie PayPal (usluga w

Polsce jest realizowana od 2005 roku). Majac konto po uprzednim jego
zarejestrowaniu w odpowiednim systemie i chcac korzysta¢ z ptatnosci
w sklepach internetowych, nalezy zasili¢ je dowolng kwotg pieni¢zna. W
momencie dokonywania zakupu uzytkownik proszony jest o wybranie formy
ptatnosci. Po wybraniu opcji PayPal przekierowany zostaje na strong www.
paypal.com, gdzie po podaniu hasta pojawia si¢ wypetiony juz danymi
formularz ptatnosci, a do nas nalezy tylko zatwierdzenie ptatnosci’. Od 26
sierpnia 2015 roku dostepna jest funkcja PayPal One Touch umozliwiajaca
wygodne 1 bezpieczne ptatnosci mobilne i internetowe,

. Elektroniczne polecenie pobrania, gdzie przelew z konta bankowego

jest wykonywany za zgoda klienta przez odpowiednie oprogramowanie
zainstalowane na komputerze,

. Portfele elektroniczne, to wirtualne miejsce, gdzie poprzez adres

e-mail uzytkownik moze szybko i w tatwy sposob dokonywac ptatnosci.
Przelewanie pieniedzy pomig¢dzy uzytkownikami odbywa si¢ w czasie
rzeczywistym, a firmy udostepniajace portfele elektroniczne mogg pobierac
oplaty, np. za wysytanie i odbieranie pieni¢dzy czy tez za wyptate srodkow
lub przewalutowanie. Aby moc zacza¢ korzysta¢ z portfela internetowego
nalezy zarejestrowac si¢ w systemie, np. w Moneybookers albo PayPal oraz
zasili¢ konto w portfelu, np. poprzez przelew bankowy lub karte ptatnicza.
Natomiast wszystko, co musimy poda¢ podczas przekazywania srodkow to
email odbiorcy i kwotg, jaka chcemy wystac'®.

Dobosz, Handel elektroniczny, Wydawnictwo PIWSTK, Warszawa 2002, s. .
Andrzejewski, Podstawowe formy platnosci w sieci, 2022. https://www.komputerswiat.pl/

poradniki/internet/podstawowe-formy-platnosci-w-sieci/4gyl2pp?fbclid=IwAR0zoGOIlquNbKUn
uJ50hM7SGbOK6G-Z7Q2EeNpDkxwimez5X2YwSFKpOvY [04.05.2022].

P.

Winnicki, Platnosci elektroniczne w sklepach internetowych: przeglad rozwiqzan, ,,Zeszyty

Naukowe Uniwersytetu Szczecinskiego. Ekonomiczne Problemy Ustug” 2010, nr 58, s. 279.

K.

Dobosz, Handel elektroniczny, Wydawnictwo PIWSTK, Warszawa 2002, s. 23-24.
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10.Przelew elektroniczny, ktory jest przyktadem rozwigzania internetowego
bazujacego na tradycyjnym i powszechnie wykorzystywanym instrumencie,
jakim sg przelewy bankowe!”. Wowczas pienigdze wplacamy z gory, a
sprzedajacy po ich otrzymaniu wysyta towar. Wykonany przelew trafia
do odbiorcy zwykle nastepnego dnia i wtedy tez rozpoczyna si¢ realizacja
wysyltki'®.

11.Elektroniczna Prezentacje¢ i Platno$¢, polegajaca na przekazywaniu do
odbiorcow indywidualnych rachunkéw, faktur, bilingdw rozméw i innych
dokumentow w formie elektronicznej wraz z mozliwoscig ich wygodnego i
bezpiecznego optacania.

Rynek ptatnosci elektronicznych nalezy do tych segmentéw gospodarki,
ktore majg olbrzymi potencjat rozwojowy. Niestety wraz ze wzrostem liczby 1
wartosci transakcji rosng zagrozenia zwigzane z platnosciami dokonywanymi
droga elektroniczna".

Wsrdd dziatan przestgpezych, ktore moga stanowic¢ najwigksze zagrozenie
dla prawidtowego funkcjonowania elektronicznych ustug ptatniczych w Polsce
nalezy?:

— uzycie zlo§liwego oprogramowania i wykorzystanie Internetu w celu
kradziezy tozsamos$ci umozliwiajacej dokonanie oszukanczych transakcji
ptatniczych lub wytudzenie srodkéw finansowych,

— socjotechniki nakierowane na pozyskanie wrazliwych informacji od
uczestnikow platnosci (kupujacych i sprzedajacych) w celu kradziezy
tozsamosci umozliwiajacej dokonanie oszukanczych transakcji platniczych
lub wytudzenie $§rodkéw finansowych,

— oszukancze transakcje bez fizycznego uzycia karty (tzw. oszustwa CNP:
Internet, Mail Order & Telephone Order),

— uzycie anonimowych instrumentdéw ptatniczych,

— oszukancze przelewy zlecone przez zdalne kanaty dostepu (Internet, telefon).

Kupujac w Internecie i logujac si¢ do serwisu banku, nalezy pamigta¢ o
bezpieczenstwie podczas autoryzacji uzytkownika. Dane wykorzystywane w
realizacji ptatnosci i podczas autoryzacji uzytkownikow systemow bankowos$ci
to m.in.?":

17 S. Kowalski S., Bezpieczenstwo elektronicznych ustug platniczych, [w:] J. Grzywacz , S. Kowalski
(red.), Bankowos¢ i rozwdj lokalny w gospodarce rynkowej, Wydawnictwo Panstwowej Wyzszej
Szkoty Zawodowej w Ptocku, Ptock 2012, s. 26.

J. Andrzejewski, Podstawowe formy platnosci w sieci, 2022. https://www.komputerswiat.pl/
poradniki/internet/podstawowe-formy-platnosci-w-sieci/4gyl2pp?fbclid=IwAR0zoGOIlquNbKUn
uJ50hM7SGbOK6G-Z7Q2EeNpDkxwimez5X2YwSFKpOvY [04.05.2022].

D. Gradzi, Bezpieczenstwo platnosci elektronicznych jako element cyberbezpieczenstwa panstwa —
przeglagd regulacji prawnych, ,, Przeglad bezpieczenstwa wewnetrznego” 2017, nr 16, s. 38.

J. Bieganski, Bezpieczenstwo elektronicznych instrumentow ptatniczych, Wydawnictwo BP, Gdynia
2018, s. 139.

2 A. Sottysik-Piorunkiewicz, P. Majerczak, K. Pyszny, Analiza metod zabezpieczen w systemach
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- kody jednorazowe,

- dane karty ptatniczej podczas korzystania z serwisu internetowego banku,
takie jak numer karty, data waznosci i kod CVV2/CVC2,

- dane osobowe i/lub teleadresowe (w tym numer telefonu komérkowego) po
zalogowaniu do serwisu internetowego banku,

- kod jednorazowy do uwierzytelnienia, identyfikacji, potwierdzenia adresu
IP komputera, z ktorego realizowana jest transakcja.

Weryfikacja dwuetapowa, wprowadzona jako standard w 2019 r., pozwala
na zwigkszenie bezpieczenstwa transakcjach ptatniczych w Internecie,
ograniczenie ryzyka niepowolanego dostepu do konta, a takze ochrong przed
atakami cyberprzestgpcow. To metoda zabezpieczania konta polegajaca na
weryfikacji tozsamos$ci uzytkownika za pomoca dwoch rdéznych czynnikow.
W przypadku logowania do konta zastosowanie jedynie hasta moze okazac si¢
niewystarczajace. Pierwszy czynnik to najczgsciej hasto, ktore wprowadzamy
w polu logowania. Drugi czynnik moze przyja¢ rozne formy, np. kod (wystany
na numer telefonu, adres e-mail lub wygenerowany przez aplikacje¢), czy odcisk
palca (tzw. biometria). Dopiero po wprowadzeniu obu czynnikéw uzytkownik
moze uzyskac dostep do konta?,

24 lipca 2020 roku Komisja FEuropejska opublikowata Strategie
bezpieczenstwa UE na lata 2020-2025, ktéra zapewnia obowiazujaca w krajach
cztonkowskich polityke bezpieczenstwa oparta na wspolnych, europejskich
wartosciach. Strategia skoncentrowana jest wokot 3 celéw: budowanie zdolnosci
w zakresie wczesnego wykrywania, zapobiegania i szybkiego reagowania na
kryzysy; koncentracja na rezultatach; wspolny wysilek 1 zaangazowanie sektora
publicznego i prywatnego®.

Strategia podzielona jest na 4 obszary zapewniajace bezpieczenstwo
teleinformatyczne w ktorych zostang podjete dziatania na szczeblu UE*:

— $rodowisko bezpieczenstwa w przysztosci (ochrona infrastruktury
krytycznej, cyberbezpieczenstwo, ochrona przestrzeni publicznej)

— zwalczanie ewoluujacych zagrozen (cyberprzestgpczo$¢, nowoczesne
organy S$cigania, zwalczanie szkodliwych tresci w Internecie, zagrozenia
hybrydowe)

— ochrona przed terroryzmem i przestgpczoscia zorganizowang (terroryzm i
radykalizm, przestgpczo$¢ zorganizowana)

elektronicznych ptatnosci, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego
w Katowicach” 2019, nr 390, s. 108-109.
Weryfikacja dwuetapowa - prosty sposob na ochrong danych w Internecie, 2023, Baza wiedzy —
Portal gov.pl, https://www.gov.pl/web/baza-wiedzy/weryfikacja-dwuetapowa---prosty-sposob-na-
ochrone-danych-w-internecie, [17.01.2023].
B Strategia bezpieczenstwa UE 2020-2025, https://cyberpolicy.nask.pl/strategia-bezpieczenstwa-
ue-2020-2025/, [08.05.2023].

2 Ibidem.
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— silny europejski ekosystem bezpieczenstwa (wspoOlpraca i wymiana
informacji, silne granice zewngetrzne, rozwoj badan 1 innowacji w dziedzinie
bezpieczenstwa, kompetencje i budowa §wiadomosci)

Wsrdd kluczowych dziatan w zakresie cyberbezpieczenstwa znalazty sig>:

— dostosowanie systemow bezpieczenstwa UE do nowych zagrozen i
przeciwdzialanie fragmentaryzacji przepisow w panstwach cztonkowskich
(rewizja dyrektywy NIS).

— utworzenie wspolnej jednostki ds. cyberprzestrzeni jako platformy
zorganizowanej i skoordynowanej wspotpracy.

— lepsze egzekwowanie prawa w obszarze informatyki sledczej, wdrozenie
odpowiednich narzedzi, technik i umiej¢tnosci (réwniez z wilgczeniem
technologii Al, Big data, komputeréw o wysokiej wydajnosci).

— przeciwdziatanie zagrozeniom hybrydowym.

— wzmocnienie mandatu EUROPOLU i zacie$nienie wspotpracy z Interpolem
Wykorzystywanie potencjalu innowacji w zakresie bezpieczenstwa
wewnetrznego.

WYNIKI

Rynek ptatnosci elektronicznych rozwija si¢ dynamicznie we wszystkich
czesciach $wiata. Systemy platnosci elektronicznej zmieniaja si¢ pod
wptywem roznych czynnikow, z ktorych wazniejsze to osiagnigcia postepu
technologicznego, cyfryzacja spoleczenstwa, nacisk na dziatanie w czasie
rzeczywistym i kooperacja w procesie tworzenia nowych rozwigzan. Od
poczatku XXI wieku mozna zauwazy¢ rewolucj¢ na rynku §rodkow pieni¢znych.
Klienci bankéw na calym $wiecie w coraz wigkszym stopniu realizuja transakcje
za pomocg elektronicznych instrumentow ptlatniczych, ktorych najbardziej
rozpowszechniong formg sg karty ptatnicze.

Poczawszy od 2010 roku karty platnicze sa najczgsciej wykorzystywanym
bezgotowkowym instrumentem ptatniczym. Zgodnie z danymi statystycznymi
przedstawionymi w tabeli 2, zebranymi od wydawcéw kart ptlatniczych,
odnotowano wzrost liczby wydanych kart ptatniczych do poziomu 44,5 min szt.,
czyli w okresie dwunastu lat liczba kart ulegla zwigkszeniu o 12,5 min szt. co
oznacza wzrost 0 23,7%.

5 Ibidem.
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Tabela 2. Karty platnicze w Polsce w latach 2010-2022

Liczba transakcji Warto$¢ transakcji kartami | Liczba wyemitowanych
Rok kartami ptatniczymi platniczymi kart ptatniczych w latach
(mld szt.) (mld zt) 2012-2018 (w mln)
2010 0,4 934 32,0
2011 0,5 103,7 32,0
2012 0,5 106,0 33,3
2013 0,6 113,6 34,7
2014 0,9 121,1 36,1
2015 0,9 135,7 352
2016 1,0 155,5 36,9
2017 1,2 171,5 39,1
2018 1,4 191,7 41,2
2019 1,7 211,0 43,0
2020 1,7 213,0 43,7
2021 2,1 255,0 43,3
2022 2,3 288,0 44,5

Zrédlo: opracowanie wiasne na podstawie: Liczba i wartos¢ transakcji (gotéwkowych i bezgotéwkowych) ...],
[Liczba wyemitowanych kart platniczych na przestrzeni. . ].

Liczba i warto$¢ transakcji za pomoca kart platniczych w latach 2010-2022
rowniez wykazuje tendencje wzrostowe (tabeli 2). W 2010 roku za pomoca
kart zrealizowano 0,4 mld szt. transakcji o wartos$ci 93,4 mld zt. W kolejnych
latach banki zaoferowaly klientom zrdéznicowana, dostosowana do ich potrzeb
i wymagan bogatg i r6znorodna oferte w zakresie kart, ktora w coraz wigkszym
stopniu odpowiadata potrzebom zmieniajacego si¢ rynku finansowego. Wptyneto
to na umocnienie si¢ tendencji wzrostowej liczby transakcji kartami ptatniczymi
w obiegu oraz zrealizowanych nimi transakcji. W roku 2022 za pomoca kart
zrealizowano juz 2,3 mld transakcji o wartosci 288 mld zt.

Mozna tez korzysta¢ z takich udogodnien jak BLIK, gdzie system umozliwia
dokonywanie ptatnosci dzieki urzadzeniom przenosSnym. Wykonywanie
transakcji przy pomocy przenosnego urzadzenia mozliwe jest od dnia 9 lutego
2015 roku. Aby skorzysta¢ z nowego standardu ptatniczego, nalezy pobrac
aplikacje mobilng jednego z bankdéw uczestniczacych w systemie. Wedlug
danych Polskiego Standardu Platnosci, na koniec 2022 r. uczestnikami systemu
BLIK byto 19 bankow?.

% Informacja o rozliczeniach i rozrachunkach miedzybankowych w IV kwartale 2022 r, 2023,
Departament Systemu Platniczego, Warszawa, s. 19, https://nbp.pl/system-platniczy/dane-i-analizy/
systemy-platnosci/opracowania-cykliczne/ [30.04.2023].
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Tabela 3. System Blik w latach 2015 - 2022

Liczba .
svtkownikéw wykonano tagcznie )
Liczba HZyHo Liczba Srednia
X - liczba , .
bankéw . sklepow warto$¢
Rok . zarejestrowanych | . . iy .
obstugujacych aplikacji internetowych | Liczba | Warto$¢ | zlecenia
(szt.) mobilnych BLIK (tys.) Zle(l:en (ZITSEI; (zh)
(min) (mln) mld zt)
2015 6 1,4 28,1 0,2 0,1 159
2016 7 3.1 43,0 38 0,6 161
2017 9 6,1 79,9 12,0 1,7 138
2018 11 8,8 91,8 33,7 4.4 131
2019 11 13,1 110,3 71,9 9,6 133
2020 14 16,9 1422 140,1 18,8 134
2021 17 21,6 173,5 240,4 32,6 136
2022 19 25,9 bd 371,0 49,8 134

Zrodto: opracowanie whasne na podstawie: Informacja o rozliczeniach pienieznych i rozrachunkach
miedzybankowych za lata 2015-2022, 2015-2022, Departament Systemu Platniczego, Warszawa,
https://nbp.pl/system-platniczy/dane-i-analizy/systemy-platnosci/opracowania-cykliczne/, [18.08.2023].

Z roku na rok liczba uzytkownikow tego systemu wcigz rosnie, co doktadnie
zobrazowano w tabeli 3, a co za tym idzie, liczba zlecen zrealizowanych za
pomocag BLIKA rowniez wzrasta. Coraz czgsciej klienci korzystaja z zaptaty w
formie bezgotowkowej. Roéwniez odchodzg powoli od mozliwosci ptacenia karta,
gdyz w przypadku zakupdw internetowych, zajmuje to zbyt duzo czasu. Od 2015
roku zwigkszyta si¢ z 6 do 19 w 2022 roku liczba bankéw obstugujacych system
Blik. Zwickszyta si¢ réwniez liczba uzytkownikow tego systemu z 1,4 min w
2015 roku do 25,9 min w 2022 roku. W 2022 roku wykonano 371 miln zlecen
blikiem o wartosci 49,8 mld zt, a srednia wartos¢ zlecenia wyniosta 134 zt.

W 2022 roku firma Gemius?” we wspotpracy z Polskimi Badaniami Internetu
oraz IAB Polska przygotowala raport na podstawie badania zrealizowanego w
formie ankiety elektronicznej z wykorzystaniem techniki CAWI (ang. computer-
assisted web interview) na reprezentatywnej probie ponad 1559 internautdw,
majacych co najmniej 15 lat. Dane zbierano w pierwszej polowie czerwca
2022 roku. Celem badania, ktorego wyniki zostaly zaprezentowane w raporcie
»E-commerce w Polsce 2022. Gemius dla e-Commerce Polska” bylo poznanie
postaw, zwyczajow i motywacji zwigzanych z kupowaniem online. Przedmiotem
badania byly m.in. zachowania zakupowe e-konsumentéw, rozpoznawalnosé
marek, czynniki, ktéore zachecajg internautow do zakupdéw w sieci, ale tez
napotykane przez uzytkownikéw problemy.

2 Raport o stanie e-commerce w Polsce 2022, 2022, GEMIUS, Warszawa. https://www.gemius.pl/
reklamodawcy-aktualnosci/raport-e-commerce-2022-juz-dostepny.html [08.09.2022].
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Wedtug raportu®® forma ptatnosci, ktorej wykorzystywanie zadeklarowato
najwigcej respondentow jest szybki przelew przez serwis platnosci (np. PayU,
Przelewy24, Dotpay) (70%). Najmniej popularne i najrzadziej wymieniane sg
ptatnosci mobilne za posrednictwem SMS (5%), kodow QR (6%) oraz ptatnosci
ratalne (11%) (rysunek 1).

Rysunek 1. Formy platnosci wykorzystywane kiedykolwiek do zakupow przez Internet
(w %)

szybki przelew przez serwis ptenosa (np. PayU, Przelewy24, Dotpay,

| | |
Toa) . —— — &
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przdew tradycyjny (zwpisaniem numeru rachunku) 7] l l 40

wysyt kazapobrani em (ptatnos¢ gotéwka| ub kartg przy odbiorze) 7] : : 39

[
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przez ptatnost mobilng (zaposrednictwem kodow QR itp.) ] 6
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Zrodto: Raport o stanie e-commerce w Polsce 2022, 2022,s. 121.

Platnos$¢ kartg przy sktadaniu zaméwienia, ptatnosci mobilne (np. Blik) oraz
ptatnosci ratalne sg czg$ciej uzywane przez mezczyzn. Osoby najmtodsze czesciej
korzystaja z roznych form ptatnosci, zaréwno tradycyjnych: przelew tradycyjny,
wysytka za pobraniem, platnos¢ gotowka przy odbiorze, jak i nowoczesnych:
ptatnos¢ kartg przy sktadaniu zamowienia, platnosci mobilne. Platnos$ci ratalne sa
istotnie czg$ciej wskazywang forma ptacenia wsrod respondentdw w wieku 25-34
lat. Osoby najstarsze, istotnie rzadziej niz inni, wskazujg mniej popularne formy
ptatnosci, takie jak: ptatno$ci mobilne, SMS-em oraz ptatno$¢ z odroczonym
terminem. Wzrost wyksztalcenia koreluje pozytywnie z korzystaniem z szybkich
przelewow przez serwis platnosci, ptatnoscig karta przy zamoéwieniu oraz
ptatnoscia gotowka przy odbiorze w sklepie. Im nizsze wyksztalcenie, tym
cze$ciej wybierana jest wysytka za pobraniem?.

Jesli chodzi o serwisy ptatno$ci wybierane najczgsciej podczas zakupow
przez Internet to marka PayU (43%) oraz Przelewy24 (40%) sa zdecydowanymi
liderami pod wzgledem korzystania z serwisow ptatnosci przez osoby dokonujace
zakupow online i korzystajace z takiej formy placenia za zakupy. Na ostatnim
miejscu w rankingu znalazt si¢ Tpay (1%) (rysunek 2).

2% Ibidem.
2 Ibidem.
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Rysunek 2. Serwisy platnosci wybierane najczesSciej podczas zakupow przez Internet
(W %)

Zaden z powyzZszych'tdno powiedzied

Zrédlo: Raport o stanie e-commerce w Polsce 2022, 2022, s. 128.

Duza popularyzacja elektronicznych metod ptatniczych spowodowata
wyksztalcenie si¢ nowych form przestgpstwnatle cyfrowym. W dzisiejszych czasach
latwiej jest pas¢ ofiarg przestgpstwa kradziezy, polegajacego na wyczyszczeniu
srodkéw z karty kredytowej niz zosta¢ okradzionym przez kieszonkowca.

Popularno$¢ i powszechno$¢ nowoczesnych form platnosci bezgotowkowej
sprawia, ze nie mozemy traci¢ czujnos$ci przy realizowaniu transakcji i mimo tak
duzej dostepnosci tych sposobdw realizacji ptatnosci warto szczegdlng uwage
zwroci¢ na ich bezpieczenstwo.

Analiza danych uzyskanych od bankow wg raportu Narodowego Banku
Polskiego wskazuje, ze najwigcej oszukanczych transakcji dokonywanych
jest w srodowisku internetowym, za posrednictwem kart platniczych. Dane o
operacjach oszukanczych przekazane przez banki, dotycza oszustw dokonanych
na terenie kraju i poza jego granicami kartami wydanymi przez te banki. W 2022
r. dokonano 70,7 tys. operacji oszukanczych (rysunek 3) na kwote 25,3 min zt.
(rysunek 4).

Rysunek 3. Liczba oszustw dokonanych kartami platniczymi od 2016 do 2022 roku (tys.).
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Zrédlo: opracowanie wlasne na podstawie: Informacja o transakcjach oszukariczych. .., 2021, s. 10; Informacja
o transakcjach oszukanczych..., 2022, s. 11; Informacja o transakcjach oszukanczych...,2023,s. 12.
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Rysunek 4. Warto$¢ operacji oszukanczych z wykorzystaniem kart platniczych od 2016
do 2022 (mln).
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Zrédlo: opracowanie wlasne na podstawie: Informacja o transakcjach oszukariczych ... 2021,
s. 11; Informacja o transakcjach oszukanczych...,2022,s. 12; Informacja o transakcjach

oszukanczych...,2023,s. 11.

Rozw¢j Internetu pociagnal za soba rozwoj cyberprzestepczosci, przez
ktora rozumie si¢ wszelkie stojace w sprzecznosci z prawem dziatania, ktérych
celem jest wyrzadzenie szkody z wykorzystaniem cyberprzestrzeni i urzadzen
cyfrowych [Kasprzak i in., 2015, s. 48]. Do tej kategorii przestepstw zalicza
si¢ przestepstwa przeciwko bezpieczenstwu elektronicznie przetwarzanych
informacji, jak np. sabotaz informatyczny, ingerencja w dane i system oraz haking
[Czapska, 2015, s. 9]. Dlatego tez, coraz wicksza uwage poswigca si¢ kwestii
bezpieczenstwa realizowanych transakcji internetowych. Tendencje te sktaniajg
firmy prowadzace internetowg sprzedaz detaliczng do uszczelnienia swoich
systemoOw zabezpieczen oraz dostosowania si¢ do nowych zasad przetwarzania
danych osobowych klientow, ktére zostang wprowadzone przez producentow
kart ptatniczych w celu wyeliminowania przypadkéw kradziezy tozsamosci.
Poczynajac od 30 czerwca 2006 roku, wszystkie zajmujace si¢ e-handlem strony
internetowe wyposazone we wilasne systemy przetwarzania, przechowywania lub
przekazywania danych osobowych posiadaczy musza stosowac si¢ do wytycznych
zawartych w Payment Card Industry Data Security Standard (zwanego dalej
Standardem). W razie niedostosowania si¢ do postanowien firmom groza surowe
kary finansowe, a w skrajnych przypadkach nawet zakaz dokonywania transakcji
z wykorzystaniem kart ptatniczych.

0 J.Reuvid, J., E-biznes bez Ryzyka. Zarzqdzanie Bezpieczenstwem w Sieci, Helion, Warszawa 2007, s. 175.
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PODSUMOWANIE

Rozwoj nowoczesnych metod ptatniczych sprawia, ze instytucje na catym
Swiecie nieustannie pracujg nad udoskonalaniem systemoéw zabezpieczen.
Rozwiazania, ktore oferuja klientom musza spetia¢ najwyzsze wymogi
bezpieczenstwa. Dzisiaj przestepcy coraz rzadziej decyduja si¢ na fizyczne
napady czy kradzieze portfela, przenoszac swojg aktywnos¢ do cyberprzestrzeni.

Dlatego tez, mimo sukcesywnego wzrostu zainteresowania ptatno§ciami
elektronicznymi wsrod czesci konsumentdow, wcigz wystepuje obawa przed
ryzykiem jakie towarzyszy tym transakcjom. Istotng bariera jest tez brak
odpowiedniego poziomu wiedzy na temat zasad korzystania z takich platnosci.
Dlatego tez, dalszy ich rozwdj jest w duzej mierze uzalezniony nie tylko od
rozwoju infrastruktury technologicznej, ale takze od podnoszenia poziomu
wyksztalcenia spoteczenstwa w kontekécie wykorzystywania nowoczesnych
technologii informacyjnych i informatycznych, do czego w znacznym stopniu
moze przyczynié¢ si¢ upowszechnienie zatozen gospodarki opartej na wiedzy?'.

Powolujac si¢ na postawiong w artykule teze, Zze bezpieczenstwo jest
podstawowym warunkiem rozwoju elektronicznych ptatnosci bankowych mozna
stwierdzi¢, ze zostata ona zweryfikowana pozytywnie.

Systemy bankowosci elektronicznej beda tak bezpieczne, jak ostrozny
bedzie ich uzytkownik i jak dobrze zabezpieczone beda urzadzenia IT, na
ktorych pracuje. Wystarczy odrobina zdrowego rozsadku i czujnosci, aby
pieniadze byly naprawde bezpieczne, bo bezpieczenstwo naszych $rodkow
zalezy nie tylko od banku, ale takze od nas samych.

Niewatpliwie znaczacy przyplyw klientdow przekonanych do transakcji
elektronicznych ma efekt pandemii, ktora okazata si¢ katalizatorem zmian
zachodzacych w obszarze zdalnych kontaktow z dostawcami wszelkich, nie tylko
finansowych ustug. Wyraznie widoczne jest jednak, Ze ta tendencja si¢ umacnia i
coraz wiecej 0sOb przekonuje si¢ do nowoczesnych form ptatnosci.

Podjeta problematyka to temat otwarty i bardzo aktualny, a wigc rozwojowy.
Mozna si¢ spodziewaé, ze problem rozwoju platnosci elektronicznych bedzie
coraz czgsciej podejmowany tak w zakresie analizy teoriopoznawczej, jak i
badawczej.
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ELECTRONIC PAYMENTS MARKET FROM THE PERSPECTIVE OF
TRANSACTION SECURITY

Summary: Purpose - An attempt to identify the electronic payments market as an increasingly
common and growing, as the research shows, intermediary tool in remote transactions, taking into
account the security of these forms of payment.

Research method - Descriptive method, comparative analysis of statistical data from publicly
available databases, Internet survey reports, reports and information of the National Bank of
Poland and the results of selected research on the analyzed issues were used.

Results - The analysis showed that a necessary factor in the development of electronic bank
payments is the continuous process of improving the level of security of electronic transactions
and making the public aware of the high degree of security of these forms of payment.

Originality /value / implications /recommendations - The article showed that the speed of data
transfer and the dynamics of communication introduce revolutionary changes in the previously
known models and standards of payment transactions. The revolution took place due to the
development of modern technologies, the development of the digital economy. In this situation, it
seems necessary to take decisive action regarding methods of securing electronic payments, as well
as continuous education of the public about methods of securing electronic transactions.

Key words: electronic payment transactions, transaction security, threats to payment
transactions.
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